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1. INTRODUCAO

A funcdo principal deste documento € esclarecer o funcionamento das recargas de
dados do sistema Sentinela, tanto num ambito técnico como também de uma forma mais
genérica. Para tal fim, sdo utilizados diagramas onde os processos podem ser visualizados,

além de explicagdes descritivas sobre o assunto.

O documento destina-se principalmente aos administradores do Sentinela e demais

areas envolvidas no processo de desenvolvimento de sistemas e utilizacao do proto-agente.
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2. FUNCIONAMENTO DAS RECARGAS

2.1.Recargas do Sistema Sentinela

O Sentinela, por se tratar de um sistema critico e de alta disponibilidade, deve acessar
seus dados com a maior eficiéncia possivel. Isso significa que, para dados que ndo sdo

. e . e A . . . ~ 1
modificados com muita freqiiéncia, € interessante a criacdo de um cache, onde as

informacgdes sdo armazenadas, economizando assim acesso a base de dados.

A recarga do Sentinela é o evento quando essas informacdes sdo atualizadas. Elas
ocorrem periodicamente e também sdo disparadas por alguns eventos, como por exemplo o

login de um usuario.

2.2 Tipos de Recarga

O Sentinela realiza dois tipos de recarga: a recarga de contexto (informacgdes do
sistema) e recarga de sessdo (informagdes do usudrio e permissdes). Ambas serdo explicadas a

seguir.

A recarga de contexto carrega as informagdes pertinentes ao sistema hospedeiro no
contexto individual de cada aplicacdo. Essas informagdes sdo: fungdes do Sentinela (todos os
tipos), grupos do sistema, excecgdes, icones, restricdes, parametros gerais do Sentinela e
indicagdes de auditoria (habilitada/desabilitada). Essas informagdes sdo individuais para cada

sistema hospedeiro que utilize o Sentinela e ndo contém dados relacionados aos usudrios.

A recarga de sessdo carrega informacdes relacionadas as permissdes de usudrios e as
armazena na sessdo particular do usudrio. Os grupos do usudrio, fungdes e operagdes
autorizadas, menu, icones s@o carregados e armazenados durante essa recarga. Somente serdo

recarregadas as fungdes de menu e icones que estdo presentes no Sentinela Administrativo.

1 Cache: area de armazenamento temporario onde dados freqilentemente acessados podem ser armazenados para acesso rapido.
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Funcdes que venham a ser adicionadas durante essa sessdo sO poderdo ser acessadas apds a

recarga do contexto.

2.3 Disparo dos Processos de Recarga

O processo de recarga no Sentinela € iniciado a partir de trés pontos:

+ Interacdo com o sistema hospedeiro: € o processo natural de navegacdo do usuério no
sistema hospedeiro. Qualquer requisicao que passe pelo filtro do Sentinela € candidata
a iniciar as recargas do contexto e sessdo desse sistema hospedeiro, desde que o
periodo configurado no arquivo sentinela.xml tenha vencido;

«  Primeiro acesso apos o deploy ou redeploy do sistema hospedeiro no servidor: a cada
deploy realizado no servidor o Sentinela realiza automaticamente a carga dos dados
desse sistema;

« Login de usudrio: a realizagdo do login, no sistema hospedeiro por algum usudrio,
também aciona o processo de recarga de sessdo (informagdes do usudrio e
permissoes).

2.4 Descricao dos Processos de Recarga

Os topicos a seguir descrevem e ilustram o comportamento das recargas no Sentinela

nas duas versdes em que o processo € apresentado.
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2.4 1Funcionamento das Recargas no Sentinela 1.4.3
Interagdo com oTstema Hospedeiro

Werificar vencimento da
(usuario ndo logada) Recarga de Contexto

ou

(acesso apos re-deploy) *
venceu ndo venceu ifi i
(Re)carregar Contexto Werificar venmmentg da
\/ Recarga de Sess8o
F Y v
{usuério logado)

Primeiro acesso apds (reldeploy
do Sistema Hospedeiro

ndo venceu

venceu

GRe}Icarregar Sessdo

Informacgdes de Contexto: Informacgées de Sess3o:
- Fungdes (todos os tipos); - Grupos do Usuario;
- E){cegﬁes: - Fungdes Autorizadas;
- lcones; - Operac8es Autorizadas; Usuario efetua login no
- Restrigdes; - Menu (alterages); Sisterna Hospedeiro
- Parametros do Sentinela; -lcones (alteragdes);
- Auditoria (sim/ngo).

Figura 2.1: Processo de Recargas no Sentinela 1.4.3

A figura acima (Figura 2.1) representa o processo de recargas efetuado pelo Sentinela
na versao 1.4.3. Abaixo estdo descritos quais os passos seguidos durante a realizagdo da

recarga:

A) O usudrio interage com o sistema hospedeiro:

1. O Sentinela verifica se o periodo para a recarga do contexto expirou, conforme
configurado no sentinela.xml;

1. Caso negativo: o Sentinela ndo recarrega o contexto com as informagdes do
sistema e segue para o item 2;

2. Caso afirmativo: o Sentinela recarrega o contexto com as informacdes do sistema;

2. Se o usudrio ndo estiver logado finaliza o processo. Caso contrdrio, o Sentinela
verifica se o periodo para a recarga da sessdo expirou, conforme configurado no
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B)

sentinela.xml;

Caso negativo: o Sentinela ndo recarrega a sessdo com as informagdes do usudrio e
suas permissoes € finaliza o processo;

Caso afirmativo: o Sentinela recarrega a sessdo com as informacdes do usudrio e suas
permissoes e finaliza o processo.
Primeiro acesso ap6s (re)deploy do sistema hospedeiro:

O Sentinela realiza a recarga automdtica das informacdes de contexto;

Como o usudrio ndo estd logado, o processo € finalizado;

O usudrio efetua login no sistema hospedeiro:

O Sentinela recarrega as informagdes de sessao e finaliza o processo.

Além de recarregar as informagdes de sessdo, neste ponto, € acionado também o item
A. Pois o login também € uma requisicdo que passa pelo filtro do Sentinela,
caracterizando uma interacdo do usudrio ao sistema hospedeiro.
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2.4.2 Funcionamento das Recargas no Sentinela apos a versao 1.4.4

Interac&o com o Sistema Hospedeiro

Werificar vencimento da
Recarga de Contexto

no Sentinela Administrativo

[ werificar alteragdes de Contexto

venceu

(usuario
ndo logado)

com alteractes
no Contexto

Euauario (Re)carregar Contexto
nao logado)

sem alteracdes
no Contexto

{usuario logado)

(usuario logado)

Primeiro acesso apés (reldeploy

do Sistema Hospedeiro

Informacdes de Contexto:

- Fungdes (todos os tipos):

............................................ -

Informagdes de Sessao:

- Grupos do Usuario;

ndo venceu

wWerificar vencimento da
Recarga de Sessao

nao venceu

venceu
verificar alteragdes de Sessio
no Sentinela Administrativo

sem alteractes
na Sessdo

com alteractes
na Sessdo

GRe)carregar 8955597

Usudario efetua login no
Sistema Hospedeiro

- Excegﬁes: - Fungdes autorizadas;
- lcones; - Operagdes Autorizadas:
- Restrigdes; - Menu (alteracdes);

- Parametros do Sentinela;
- Auditoria (sim/nao).

-lcones (alteragfes);

A figura acima (Figura 2.2) representa o processo de recarga efetuado pelo Sentinela
nas versoes 1.4.4 e superiores. Abaixo estdo descritos 0s passos que o sistema segue para

efetuar essas recargas.

A) O usudrio interage com o sistema hospedeiro:

1. O Sentinela verifica se o periodo para a recarga do contexto expirou, conforme
configurado no sentinela.xml;

1. Caso negativo: o Sentinela ndo recarrega o contexto com as informagdes do
sistema e segue para o item 2;

Caso afirmativo: o Sentinela verifica se houve alguma alteracdo nos dados
relativos ao sistema hospedeiro no Sentinela Administrativo;
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1. Caso negativo: o Sentinela ndo recarrega o contexto com as
informacdes do sistema e segue para o item 2;

2. Caso afirmativo: o Sentinela recarrega o contexto com as informagdes
do sistema;

2. Se o usudrio ndo estiver logado finaliza o processo. Caso contrdrio, o Sentinela
verifica se o periodo para a recarga da sessdo expirou, conforme configurado no
sentinela.xml;

1. Caso negativo: o Sentinela ndo recarrega a sessdo com as informacdes do
usudrio e suas respectivas permissoes;

2. Caso afirmativo: o Sentinela verifica se houve alguma alteragdo nos dados
relativos as permissdes do usudrio do sistema hospedeiro no Sentinela
Administrativo;

1. Caso negativo: o Sentinela ndo recarrega a sessdo com as informacoes
do usudrio e suas respectivas permissoes e finaliza o processo;

2. Caso afirmativo: o Sentinela recarrega a sessdo com as informagoes do
usudrio e suas respectivas permissoes.
B) Primeiro acesso ap6s (re)deploy do sistema hospedeiro:

1. O Sentinela recarrega as informacdes de contexto;

2. Como o usudrio ndo estd logado, o processo € finalizado.

C) O usudrio efetua login no sistema hospedeiro:

1. O Sentinela recarrega as informagdes de sessao e finaliza o processo;

2. E acionado também o item A, pois o login também € uma requisi¢do que passa
pelo filtro do Sentinela, caracterizando uma interacdo do usudrio ao sistema
hospedeiro.
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3. CONCLUSAO

O sistema de recargas do Sentinela foi uma evolu¢cdo que permitiu que o Sentinela

atendesse a seus requisitos com mais rapidez e seguranca.

Com a utilizagdo deste documento serdo esclarecidas as particularidades do processo
de recargas, realizado nos sistemas hospedeiros do proto-agente Sentinela. O documento é um
material de apoio as dreas envolvidas no processo de desenvolvimento de software da

CELEPAR.
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