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1 APRESENTACAO

Em vérias situagdes, € necessario o uso de um software para efetuar assinaturas em arquivos
ndo estruturados (imagem, som, video) e os mesmos ndo estdo armazenados em nenhum
sistema, ou ainda necessitam de um processo 4gil e facil de assinatura (como por exemplo em

processos de digitalizacao).

Para estes casos existem algumas alternativas, muitas delas proprietdrias, e uma das que se
mostram bastante eficiente e também por ser uma alternativa livre foi o software Cryptonit,

para o qual foi confeccionado este manual de uso.

1.2 Finalidade de Uso do Software

O software Cryptonit (http://sourceforge.net/projects/cryptonit  http://www.cryptonit.org ) é

um projeto Open Source e sob licenca GPL, que foi identificado como uma boa opg¢do, para
uso em tarefas de Assinatura e Criptografia com certificados digitais no ambiente Desktop. E
muito semelhante em uso e funcdes a varios produtos comercializados pelo mercado, com a
vantagem de ser codigo aberto e executdvel tanto em ambiente operacional livre como

proprietario.

Neste documento serd apresentado um manual de referéncia para usudrio final e estd
baseado no uso em ambiente operacional LINUX/DEBIAN, provavelmente deverd ter o
mesmo comportamento em ambiente proprietario. Também estd sendo considerado o padrao

ICP-BRASIL para certificacao digital.

Recomenda-se que o usudrio deste manual tenha conhecimentos prévios de
certificacdo digital, pois muitos termos utilizados neste documento nio serdo explicados com
os devidos detalhes. Estes conhecimentos podem ser adquiridos através do curso e material
fornecidos pela GIC e é parte integrante da Plataforma de Desenvolvimento PINHAO

PARANA.
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2 USANDO O SOFTWARE
2.1 Instalacao

Para fazer a instalacio do software basta executar o comando ‘‘apt-get install
cryptonit,” em um terminal com permissdao de root ou utilizar a interface grafica “synaptic”,

que € o meio mais amigavel e recomendado para o usudrio final.

Todas as dependéncias exigidas deverao ser instaladas, em alguns casos pode ser que ja

exista na maquina, devido ter sido instalada junto com o sistema operacional.

Gerenciador de Pacotes Synaptic

Arquivo Editar Pacote Configurages Ajuda

@ 73 v‘[[

| Recarregar Marcar Todas Atualizages  Aplicar Propriedades Procurar

Todos S

Pacote versdo Instalada

wersdo Recente Tamanho  Descrigdo

cryptonit 0.9.7-1 0.9.7-1 4039 kB A client side PKI [X.509) cryptod

A client side PKI (X.509) cryptographic tool
Cryptonit is a client side cryptographic tool which allows you to
‘| encrypt/decrypt and signfverify files with PKI (Public Key

‘| Infrastructure) certificates.

[ (=

It Cormes with:

o Encryption / Decryption based on ciphers provided by openssl
o RSA Cryptography

o Documents Signature / Verification

‘| o Generation of self-decrypting files (Use a password to encrypt your

SegBes | Estado |: files either for GNU/Linux or Microsoft Windows)
. .| o LDAP Interface to import certificates (X.508)
Search Results  Custom Filters |: N gl

‘1 pacotes listados, 1177 instalados, 0 quebrados. 0 para instalar/atualizar, 0 para remover

Figura 1. Tela do Synaptic com o pacote cryptonit em destaque.
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2.2 Utilizando a ferramenta.

2.2.1 Pré-requisitos.

De acordo com padrdes pré-definidos serdo necessdrias as cadeias de certificado da
AC-RAIZ da ICP-BRASIL e das AC's (Autoridade Certificadora), credenciadas de acordo
com o certificado a ser utilizado, que preferencialmente deverd ser padrao ICP-BRASIL.

Sera necessario providenciar estas cadeias, que podem ser obtidas na pagina internet
da AC que emitiu o certificado € em muitos casos sdo entregues juntamente com o certificado.
Deve-se armazenar estas cadeias em um diretério temporario e no qual se tenha acesso (veja

item 2.2.3.4 -Diretério).

O certificado da IPC-BRASIL € encontrado em: http://www.icpbrasil.gov.br/.

2.2.2 Tela inicial

Ao iniciar a ferramenta (linha de comando: cryptonit) pelo menu

Aplicacoes/Ferramentas de Sistema/Cryptonit), a seguinte tela serd apresentada:

Cryptonit: Ferramenta de Seguranca Open Source da IDEALX - default

@ & 09| 6 S ©

Arguivo Contatos Configu.ragéo Esvaziar lista Sobre Sair

Caminho | Tamanho | Tipo

Eem-vinde ao Cryptonit

Figura 2. Tela inicial

2.2.3 Configuracoes

A primeira tarefa a ser executada para possibilitar o uso da ferramenta, € fazer a sua
configuracdo para isto é preciso seguir os seguintes passos:
Clicar no botao “Configuragdo”:

9

Configu.ragéo
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A seguinte tela serd apresentada:

)) Gerente de |dentidades
2

Identidades

% Adicionar

Autoridades

Rermowver

Algoritros
Contatos
L
Q
LDAP
G
Dispositivos

Diretdrio

E Pedido de certificado

Perfil de

Assinatura

“er detalhes

Exportar

Nesta janela vocé pode ver e editar os dados das 4

Fechar
identidades (chaves privadas + certificados)

Figura 3. Propriedades configurdveis.

2.2.3.1 Incluir cadeias de certificados (AUTORIDADES)

Ao lado esquerdo estdo as op¢des configurdveis, a primeira configuragdo necessdria é
a das “Autoridades”, que € a inclusdo das cadeias das AC's, correspondentes ao certificado
utilizado. E preciso adicionar estas cadeias, sendo que a AC RAIZ ICP-BRASIL, serd a

primeira e obrigatdria conforme estd definido como padrao.

Para isto selecionar a opcdo Autoridades no lado esquerdo da tela anterior, e em

seguida, clicar no botdo “adicionar um nova autoridade”, conforme € apresentada na tela

seguinte:
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=l Propriedades >
_)) Hierarquia das Autoridades de Certificagéo
3
Identidades
Autoridades
¥ -.!
Lingua
Algoritmos
Contatos
\
L1
LDAP
o Adicionar uma nowva autoridade
B
Dispositivos Resumo do Certificado
\1? Mome dnico (DM):
. Titular:
Diretério
E Emissor;
peril de “wear Detalhes
Assinatura
MNeste painel vocé pode ver os dados sobre a " Fechar
hierarauia de autoridades de certificacao.

Figura 4. Configuracdo de Autoridades.

Na seqiiéncia informar o diretério e os arquivos (.cer), onde estdo as cadeias dos
certificados que se deseja inserir, lembrando sempre que a primeira € a cadeia da ICP-
BRASIL RAIZ, caso esta ja exista basta inserir as cadeias das outras AC's de nivel 1 e
subseqiientes, que apds executado o mesmo passo anterior para cada arquivo, deverdo aparecer

em uma estrutura hierdrquica conforme mostrado na figura seguinte:
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baixado do site da autoridade certificadora,

- Propriedades x
_’) Hierarquia das Autoridades de Certificagio
3
= @& Autoridade Certificadora Raiz Brasileira
Identidades @ AC CcAIXA
% I—Q AC CAIXA PF
A
Lingua
Algoritmos
Contatos
»
15
LDAP
f— Adicionar uma nova autoridade Remover uma autoridade
i
Dispositivos Resumo do Certificado
\;? Mome dnico (DN): C=br O=ICP-Brasil ©U=Caixa Economica Federal CM
Titular: AC CAIXA PF
Diretorio
E Emissor: AC CAIXA
perfil de wer Detalhes
Assinatura
Meste painel vocé pode ver os dados sobre a r -
hierarauia de autoridades de certificacao.

Figura 5. Listagem das cadeias inseridas.

Para excluir uma cadeia basta clicar no botdo “Remover uma autoridade”.

Clicando no botao “Ver Detalhes”, para cada uma das autoridades listadas, é possivel

listar o conteudo das cadeias e ainda possibilita a inclusdo da Lista de Certificados Revogados

(aba CRL). Esta lista podera ser incluida através de trés formas: de um arquivo que pode ser

certificado, ou ainda utilizando um servidor LDAP.

Veja as figuras abaixo:

informando o endereco(url) que consta no

PLATAFORMA DE DESENVOLVIMENTO PINHAO PARANA - CELEPAR



Propriedades do certificado: C=br O=ICP-Brasil OUf_1

Geral

Detalhes | Cadeia de certificados CRL
Lista de Revogagdo de Certificados (CRL)

Adicionar uma CRL Remower esta CRL

Dados da CRL
\ersdo:
Ultima atualizagio:

Préxima atualizagio:

Atualizar de LRL

Close

Figuras 6 — Selecionada a aba CRL (Lista de Revogac¢ao de Certificados)

Clicar no botdo Adicionar uma CRL para visualizar a tela abaixo:

Importar uma nowva CRL

® de um arquivo’

Filtro de pesquisa:

" de uma URL

" de um servidor LDAP

Servidor: Porta: |389

Raiz DN: CN=AC CAIXA,O0U=Caixa Economica Federal,0=ICP-Brasil.C=

Cancelar ¥ QQOK

Figura 7 - Inclusio de Lista de Certificado Revogado.

10
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A maneira mais comoda caso possua uma conexdo internet disponivel, € informar a
URL, que € o endereco onde se encontra a lista de certificados revogados para cada

autoridade.
Selecionando a op¢ao *de uma URL:

Para a RAIZ da ICP-BRASIL é: http://acraiz.icpbrasil.gov.br/LCRacraiz.crl

Para cada uma das outras AC's informar a url correspondente.
Neste exemplo:

AC Caixa: https://icp.caixa.gov.br/repositorio/ ACCAIXA1.crl

AC Caixa PF: https://icp.caixa.gov.br/repositorio/ ACCAIXAPFI1.crl

Esta modalidade, desde que haja conexio internet, garante a atualizacdo da lista.

No caso de uso com arquivos, partindo da figura 7, selecionar a opcao *de um arquivo
e clicar no icone logo a frente, para informar o diretério e o arquivo (.crl) para cada
autoridade. Este tipo de configuracdo € a mais vidvel quando ndo hd uma conexdo com
internet, mas tem como desvantagem que a atualiza¢do também devera ser feita manualmente,

conforme a politica de atualizacdo adotada pela empresa.

Para um servidor LDAP € necessario que haja um servico deste tipo disponivel no
ambiente que estiver usando, pois as configuracdes deverdo ser informadas pelo administrador

do ambiente. Neste caso o administrador do LDAP é quem far4 as atualizac¢des das listas.

2.2.3.2 Incluir certificado (IDENTIDADES)

Com as autoridades configuradas € possivel a inclusdo de um certificado para
Assinatura e Criptografia, que € o certificado de uso pessoal, a obrigatoriedade para
configuracdo das autoridades é para o padrao ICP-BRASIL. Como existem duas formas de

armazenamento destes certificados, a explicacdo se fard por modalidade:

PLATAFORMA DE DESENVOLVIMENTO PINHAO PARANA - CELEPAR
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2.2.3.2.1 Incluir identidade para certificado armazenado em arquivo.
Os certificados armazenados em arquivos sdo os de nivel Al e S1.
Para adicionar este tipo de certificado, deve-se selecionar a op¢do “Identidades” na

tela de configuracdes (ver figura 3), e depois clicar no botao adicionar que fica ao lado direito

da tela. Em seguida serd apresentada a tela abaixo:

Adicionar uma nova identidade na Cryptonit

Método de importagdo da identidade

* {Importar identidade de um arquivo PKCS#12:

" Importar identidade de um certificado (pedido de certificado assinado)

Cancelar d @QK

Figura 8. Importagao do certificado.

Selecionar a primeira op¢do (Importar identidade de um arquivo PKCS#12) que

apresentard a tela seguinte:

Adicionar uma nova identidade na Cryptonit

Digite um nome para esta identidade

Este nome representara a sua nova identidade:

Importar um PKCS #12
Selecione um arguivo PKCS #12 para importar,

Dados sobre o certificado contido no PKCS #12

Emissor:
Titular:

Mumero de série:

Cancelar d @OK

PLATAFORMA DE DESENVOLVIMENTO PINHAO PARANA - CELEPAR
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Figura 9. Importagdo de certificado.

Clicar no icone azul para selecionar um arquivo PKCS#12 e indicar o diretério. Neste

momento a senha (PIN) do certificado serd requisitada:

- Enter your PKCS#12 password B4

. Digite a senha da chawve privada
P
L |

e

Cancelar d <§OK’

Figura 10. Senha do certificado.

Depois de informada a senha e retornado a tela da figura 9, deve-se informar o Nome

do titular do certificado e confirmar (botao OK).

Caso a lista de certificados revogados ndo estiver disponivel, a ferramenta apresentara

um alerta , porém isto ndo € tecnicamente um impedimento ao uso da ferramenta.
Nas opcoes de “Identidades” existem as funcionalidades (botdes) de:
- Remover o certificado, que excluird um certificado importado.
- Ver detalhes, que listard o contetdo.

- Exportar, que permite a exportacdo do certificado (restrita conforme o nivel do

certificado).

- Pedido de certificado, esta op¢do gera um arquivo que poderd ser enviado a uma

Autoridade Certificadora (N@o é permitido no padrao ICP-BRASIL).

PLATAFORMA DE DESENVOLVIMENTO PINHAO PARANA - CELEPAR
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2.2.3.3 Dispositivos.
Para utilizar este recurso € necessdrio antes de tudo, fazer a instalacdo do dispositivo
de leitura, que poderd ser um SmartCard ou Token, para isto deve-se utilizar o documento:

GIC_ManuallnstalacaoLeitorSmartCard que também faz parte da plataforma PINHAO.

Com o dispositivo instalado conforme o documento citado é possivel continuar a

configuracdo. Certificar-se de que o SmartCard esteja na leitora ou o Token plugado.

Para executar esta tarefa selecionar a opcio “Identidades” na tela de configuracdes

(ver figura 3) e depois clicar no botdo carregar, o qual fica ao lado direito da tela (conforme

figura abaixo).

)) Gerenciador de dispositivos de codificagéo
2

Lista de "Drivers": Clique para ver os certificados
Identidades

Carregar
% Fabricante | Nome da Bi Arquivo da | =

Autoridades

3
Lingua

7

Algoritmos
Contatos
L

@

LDAP

=

Diretério
Perfil de Cligue duas vezes no certificado para ver os detalhes
Assinatura

Certificados presentes nos dispositivos conectados:

MNesta janela vocé pode ver, adicionar e remover o 4

. S . - Fechar
suporte para dispositivos de codificacao.

Figura 11 — Propriedades com destaque em Dispositivos.

Em seguida informar o endereco para da biblioteca do opensc (em ust/lib/opensc)

conforme a figura abaixo:
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emerson
R Desktop

[=lDisquete 1
=lco-roM 1
du

[ nie

[k

[ sisterna de Arquivos

O | [opense

- Selecione um driver PKCS #11 =

B3 pixrmaps

s Adicionar

= Rermowver [0

& Cancelar

Files (*) ['

Modificado

F= abrir |

Figura 12 — Selecionando um driver PKCS#11.

Neste momento a ferramenta ird: carregar o dispositivo e ler o certificado armazenado,

este tempo deve variar de equipamento para equipamento.

Aguardar até que a tela seja novamente apresentada.

3>

Identidades

Autoridades
¢
Lingua

5

Algoritmos
Contatos
»

Q

(| Propriedades b

~Gerenciador de dispositivos de codificagio

Lista de "Drivers": Clique para ver os certificados

Fabricante | Nome da Bi Arguivo da ‘

OpenSC ... smart ca... Jjusrflibjo...

Certificados presentes nos dispositivos conectados:

C=br,0=ICP-Brasil,0lU=Caixa Economica Federal,OL

Carregar

Descarregar

Reiniciar

Ll

suporte para dispositivos de codificacao.

Diretério

“ 4 s ] I+
Perfil de Clique duas vezes no certificado para ver os detalhes
Assinatura
Nesta janela vocé pode ver, adicionar e remover o r

Aplicar

Fechar

Figura 13 — Dispositivo e Certificado carregado.

PLATAFORMA DE DESENVOLVIMENTO PINHAO PARANA - CELEPAR



16

2.2.3.4 Outras configuracoes.

Conforme a figura 3, existem outras op¢des configurdveis que sdo as seguintes:
- Lingua: idioma para a interface gréfica.

- Algoritmos: permite selecionar os algoritmos para criptografia e assinatura que a

ferramenta suporta.

- Contatos: possibilita configurar quais campos de informacdo deseja-se para os

contatos, os quais podem ser inseridos na ferramenta.

- LDAP: para configurar as informacdes de acesso a um servidor LDAP (necessita-

se de auxilio do suporte técnico).

- Diretério: permite definir um diretério padrao de trabalho, esta op¢do € muito util,
principalmente quando faz-se necessario trabalhar com uma grande quantidade de

arquivos (marcar a op¢ao preencher lista de arquivos...).
- Perfil de Assinatura: definir o padrdo (default) para a assinatura.

2.2.4 Adicionar Contatos.

Esta funcionalidade da ferramenta € especialmente necessdria para as tarefas de
criptografia, pois permite que o arquivo seja criptografado com a chave publica de um dos

contatos cadastrados, o que permitird o envio seguro deste arquivo.
As funcionalidades sdo basicamente as mesmas de um leitor de e-mails.
Para acessa-la clique no botdo “contatos”

¥

Contatos

A seguinte tela serd apresentada:

PLATAFORMA DE DESENVOLVIMENTO PINHAO PARANA - CELEPAR
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(- Catalogo de Enderecos — O »
i e f
= 4, %
Adicionar Remower Configuragio Fechar
Full Mame Electronic Mail Family Marme

Figura 14. Catilogo de Enderecos

O botao Configuracdo tem a mesma funcionalidade do item 2.2.3, os demais sdo auto-
descritivos e a funcionalidade “Adicionar” € a mais importante deste item. Ao clicar neste

botdo a seguinte tela serd apresentada.

O Importar um novo contato

Méetodo de importagdo do contato

(8 .|mportar um contato de um arquivo de certificado!

" Importar um contato de um servidor LDAP

Cancelar g QQQK

Figura 15. Importar novo contato.

As funcionalidades das duas op¢des sao idénticas, somente que na op¢ao com LDAP é
preciso antes configurar o acesso ao servidor (item 2.2.3.4), portanto serd exemplificado com
um arquivo armazenado localmente: basta clicar no botdo OK e informar o diretério onde esta

o certificado (Chave Publica) que deseja inserir. A tela abaixo serd apresentada:

PLATAFORMA DE DESENVOLVIMENTO PINHAO PARANA - CELEPAR
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Contato | Enderego ‘ Certificados |

Mome

Norme |www.itabelizo.pr.gov.br
Sobrenome ||
Display
Apelido
Internet
Email |tabeliao@tabeliao pr.gov.br
Email adicional

Nome de tela

er certificado

Cancelar 4 CPQK

Figura 16. Adicionar Contato

Aqui € possivel preencher informagdes tteis como em uma agenda e ainda na aba

Certificados € possivel visualizar o certificado digital.

P .

Para criptografar arquivos para uso pessoal € preciso importar o seu proprio

certificado, pois assim a ferramenta utilizard a sua chave publica.

2.2.5 Preparacao de arquivos.

Com a ferramenta configurada entdo € possivel assinar e/ou criptografar arquivos.

Para estas tarefas € necessdrio informar a ferramenta quais sdo os arquivos que serdo

trabalhados.

A primeira tarefa € localizar os arquivos, caso tenha utilizado a opc¢do “preencher lista

2

de arquivos...” na configuracdo do diretdrio padrdo (item 2.2.3.4), todos os arquivos neste
diretério serdo carregados automaticamente quando a ferramenta € iniciada, € util quando se
deseja trabalhar com lotes de arquivos, pois todos os arquivos serdo avaliados. Em outros

casos € preciso “carregar” o arquivo e para isto deve-se clicar no botdo “arquivo” na tela

inicial (figura 2).

Argquivo
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Em seguida basta encontrar o arquivo ( serd aberto o navegador de arquivos) e o
mesmo serd “carregado” na ferramenta, também é possivel selecionar vdrios arquivos ao

mesmo tempo.

Cryptonit: Ferramenta de Seguranca Open Source da IDEALX - default

O & # e 2 u W

Arguivo Contatos Configu.ragéo Codificar Decodificar  Assinar Werificar

W ©

Esvaziar lista Sobre Sair

Caminho Tamanho | Tipo

(homefemerson/certificados/arquivos/01 - Faixa 1.wav |'30_.0 Mo |Arqui\.f0 de dados

fhomefemersonfcertificados/arquivos/246_calendario_2006.0ds 22,4 ko Arquivo de dados
fhomefemerson/certificados/arquivos/Adicionar impressora do GIC no LINUX.sxw 138,7 ko Arquivo de dados

Figura 17. Arquivos carregados

Neste ponto a ferramenta possui uma lista de arquivos que poderao ser manipulados.

2.2.6 Codificar/Criptografar arquivos.
Nesta funcao € possivel cifrar (criptografar) arquivos, seja para protecao local ou envio

seguro.

Depois do passo anterior (2.2.5) em que carregard o(s) arquivo(s) que deseja cifrar,

clicar no botao “codificar”
=

Codificar

A tela seguinte é apresentada:

Codificagao: configuracao

Configuragio da codificagio
Diretério destino para os arquivos codificados

Jhomefemerson

M Manter os arquivos no mesmo local

" ‘Rermower os arguivos originais:

Cancelar 4 @QK

Figura 18. Configurar Codificagdo
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Neste ponto € possivel informar um diretério onde serdo gerados os arquivos
codificados (€ necessdrio Desmarcar a opcdo ‘“Manter os arquivos no mesmo local”).

Também pode ser definido que os arquivos originais serdo removidos (maior seguranca).

No passo seguinte serd pedido para informar o destinatério, que tecnicamente € a chave
publica com a qual o arquivo serd cifrado e portanto somente o destinatdrio (dono da chave
privada correspondente) € que podera decifrar o arquivo gerado. No caso de seguranca pessoal

local € possivel utilizar a prépria chave publica que também pode ser armazenada nos contatos

(item 2.2.4).
Codificacao: escolha os destinatarios
Selecione os destinatarios destes arquivos
Destinatarios disponiveis Destinatarios selecionados
Morme MNome
|EMERSON SACHIO SAITO:E0...
www.tabeliao.pr.gov.br
4
Cancelar <:9 [o]'4

Figura 19. Escolher destinatario.

Assim o arquivo cifrado serd gerado.
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2.2.7 Decodificar arquivos.
A tarefa de decodificar (decifrar) € inversa a anterior e portanto s6 é possivel para os
arquivos criptografados, com a chave publica de uma identidade configurada (item 2.2.3.2),

ou ainda utilizando um certificado armazenado em hardware (item 2.2.3.3).

Executar as tarefas do item 2.2.5, agora para o(s) arquivo(s) que deseja decodificar,

clicar no botao “decodificar” .
&
Decodificar

Em seguida a figura 15 sera apresentada e serd possivel informar o diretério de destino

dos arquivos decifrados e se deseja excluir os arquivos originais cifrados.

Deverd ser informada a senha do certificado para a execu¢do da decifragem conforme

as figuras abaixo:
= x

Favor digitar o PIN para desbloquear este
C»..\U% Please enter the user PIM ;

Cancelar F cggK

Figura 20 — Informar o PIN (senha pessoal do certificado)

Decodificagcao em andamento ...

Done,

Elapsed time : 0:00:43

Remaining time : 0:00:00

Fechar

Figura 21 — Decodificagdo em andamento.
Clique no botao Fechar para finalizar a operacgao.

Em seguida os arquivos serdo gerados no diretério informado, agora sem a

criptografia.
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2.2.8 Assinatura de arquivos.

Uma outra funcionalidade da ferramenta, e talvez a mais importante, é a geracido de

assinatura digital.

As tarefas do item 2.2.5 s3o novamente necessdrias para selecionar o(s) arquivo(s) que

poderdo ser assinados.

Em seguida clique no botdo “Assinar”

Assinar
A tela abaixo sera apresentada:
= x

Tipo de assinatura
Ol

" Destacado

Configurag&o da assinatura

Diretorio destino para os arguivos assinados

/homefemerson [

[ Manter os arguivos no mesmo local

[ Remowver os arquivos assinados

Cancelar < @QK

Figura 22. Configuracio de Assinatura.

Deve-se informar se a assinatura serd do tipo ligado o que gera apenas um arquivo com
o contetido e a assinatura juntos e assim serd necessdrio uma ferramenta como o Criptonit
para recuperar os arquivos, ou destacado que gerard um arquivo separado para a assinatura e
assim uma ferramenta especial sé serd necessdria para validar a assinatura (a segunda forma é
a mais recomendada).Da mesma forma que nas funcionalidades anteriores € possivel informar
o diretdrio destino e se o arquivo original deve ser excluido (no caso do tipo destacado essa

op¢ao nao € habilitada) clicando no botao OK a tela seguinte serd apresentada:
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Selecione sua chave privada

Tpr% C=br,0=ICP-Brasil,0U= Caixa Economica Federal,, w

Advanced usage: (Use it only if you know what you are doing)
[ Utilizar certificado expirado ou n&o ainda valido

[ Utilizar o certificado mesmo ndo sendo proprio para assinatura

Cancelar EOcultar Modo Avangadog ver detalhes do certificado <:9 oK

Figura 23. Selecionar Chave privada (certificado)

Caso haja mais de um certificado (identidade em arquivo) configurado, serd possivel
selecionar o desejado, no caso de SmartCard ou Token somente este serd apresentado. Ao
clicar no botdo Mostrar Modo Avancgado (na figura foi clicado) serdo mostradas algumas
op¢Oes que podem ser habilitadas caso necessdrio. Ao clicar no botdo OK serd necessario

informar o PIN (senha do certificado) conforme a figura 20 para geracio da assinatura.

A tela abaixo deverd ser apresentada caso o processo esteja correto (clicar no botio

Fechar para finalizar o processo):

=1 Assinatura em andamento ... 4

Done,

Elapsed time : 0:00:01
Remaining time : 0:00:00

Fechar

Figura 24 — Assinatura em andamento.

Deve-se lembrar que a assinatura ligada ndo garante o sigilo das informagdes, pois o

arquivo nao estard cifrado.
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2.2.9 Verificacao de Assinatura.
Esta funcionalidade pode ser considerada “inversa” a anterior, pois pode validi-lo e
também pode ser utilizado para verificar quaisquer assinaturas digitais geradas, desde que no

padrao reconhecido pela ferramenta, ou como neste caso: no padrao ICP-BRASIL.

As configuracdes do item 2.2 sdo necessdrias, obviamente, para todos os certificados

das assinaturas que se deseja verificar.

De acordo com o passo 2.2.5 localizar e identificar os arquivos assinados para a

verificacio e em seguida clicar no botdo “verificar”.

=)

wearificar

A tela abaixo sera apresentada:
Verificagao de assinaturas: configuragao

Tipo de werificago

(& dverificar assinaturasi

" “erificar assinaturas e extrair dados dos arquivos assinados

Configurag&o da extragio

Extrair os arguivos neste diretério

fhomefemerson

-
-

Cancelar i &P ok

Figura 25. Configuracio de verificagdo de Assinatura.

Neste passo pode-se verificar a assinatura, ou caso o arquivo da assinatura seja do tipo
Ligado (um tnico arquivo), serd possivel extrair o conteido do documento assinado e ainda
remover o arquivo de assinatura, neste caso o arquivo original serd extraido no local

informado.

Ao clicar no botdo OK serd apresentada a tela seguinte:
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Verificacao da assinatura

werificag8o da assinatura

Cryptonit verificou a validade dos certificados

# Falha: Um ou mais certificados s3o invalidos.

W Sucesso: Certificado valido.

/b Alerta: Alguns erros ndo criticos foram encontrados.

Atencao: Nunca utilize certificados invalidos!

' Assinatura de fhomefemersonjcertificadosfarquivos/textoqualquertxt.p
@ Assinado por C=br,0=ICP-Brasil.0U=Caixa Economica Federal,ou=a
@ certificado de C=br,0=ICP-Brasil,0U=Caixa Economica Federal,oU=
w Este certificado & valido
@& certificado de C=br,0=ICP-Brasil,0lU=Caixa Economica Federal,C
" Este certificado & valido
@& certificado de C=br,0=ICP-Brasil,0U=Caixa Economica Federal,tv

4 »

¥ Dok

Figura 26. Verificacdo da Assinatura.

Nesta tela serd apresentada toda a cadeia de validacdo do certificado utilizado para
assinatura, sendo sempre a primeira linha a verificacdo de que a assinatura confere. Atente-se

para a legenda:
3 Falha: Um ou mais certificados s&o invalidos.
% Sucesso: Certificado walido.
/5 alerta: Alguns erros ndo criticos foram encontrados.

Figura 27. Legenda dos icones apresentados na validag@o.

3 CONSIDERACOES FINAIS.

Este manual foi redigido utilizando a versdo 0.9.7 do Cryptonit e destina-se a

orientacdo do usudrio final e ndo é uma publicacao oficial do desenvolvedor.
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