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1 CONTEXTO GERAL

1.1 Introducao

A CELEPAR através da GIC (Geréncia de Inovacdo Corporativa) definiu algumas
normas para utilizagao de Certificados Digitais sendo que a principal delas é que serd adotado
o padrao ICP-BRASIL para quase todos os nivel de certificacdo, excetuando-se apenas
aquelas aplicacdes de uso estritamente interno e estes casos devem ser resolvidos por consulta
a darea demandante. Portanto € necessdria a aquisicdo de um Certificado Digital de uma

Autoridade de Registro vinculada a uma Autoridade Certificadora CREDENCIADA junto a

ICP-BRASIL para utiliza¢do deste manual.

Outros aspectos e normas relacionados a Certificagdo Digital sdo abordados no curso
de Nivelamento Teérico que é oferecido pela GIC através do projeto TABELIAO do qual este
documento faz parte. Sendo assim, € importante para quem for utilizar este manual o

conhecimento deste curso, que inclusive serd considerado como pré-requisito para seu uso.

1.2 Tipos e Niveis de Certificado.

Iremos abordar no texto abaixo, apesar deste conhecimento constar no curso de

-

Nivelamento Tedrico, os tipos e nivel que serdo aceitos. E apenas uma orienta¢do para a

seqiiencia normal das explicagoes.

Dentro das normas da ICP-BRASIL existem 2 (dois) tipos de certificado: Assinatura e

Sigilo e cada um deles possui 4 niveis que s3o os seguintes:
De Assinatura:
A1l: Chave criptogréfica de 1024 bits gerada por software valida por 1 ano
A2: Chave criptogréfica de 1024 bits gerada por hardware vélida por 2 anos

A3: Chave criptografica de 1024 bits gerada por hardware vélida por 3 anos
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A4: Chave criptogréfica de 2048 bits gerada por hardware vélida por 3 anos

De Sigilo:

S1: Chave criptografica de 1024 bits gerada por software vélida por 1 ano
S2: Chave criptografica de 1024 bits gerada por hardware vélida por 2 anos
S3: Chave criptografica de 1024 bits gerada por hardware vélida por 3 anos
S4: Chave criptografica de 2048 bits gerada por hardware valida por 3 anos

A avaliagdo e determinagdo de qual tipo e nivel que serd utilizado cabe ao analista
responsavel pela aplicacdo, para isso mesmo ja existe o curso de Nivelamento Tedrico que

capacita o analista para ter o conhecimento necessario para desempenhar est4 tarefa.

2 OBJETIVO

Descrever o processo de assinatura digital de documentos eletronicos de acordo com as

técnicas e normas definidas pela ICP-BRASIL e com base na legislacdo atual.

3 FERRAMENTAS

As ferramentas a serem utilizadas nos procedimentos de assinatura digital serdo
aquelas homologadas pela CELEPAR através da GIC ou ainda aquelas homologadas pela ICP-

BRASIL.
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4 NATUREZA DOS DOCUMENTOS
4.1 Documentos originalmente digitais.

A validade dos documentos originalmente digitais, ou seja, aqueles que ja foram
originalmente gerados em meio eletronico e seu alcance e utilizacdo como prova, estd
explicitamente contida, a nivel Federal, nos pardgrafos 1° ¢ 2° do artigo 10° da Medida

Provisdria n°. 2.200-2 de 24/08/2001:

“Art. 10. Consideram-se documentos piblicos ou particulares, para todos os fins legais, os

documentos eletronicos de que trata esta Medida Provisoria.

§ 1o As declaracdes constantes dos documentos em forma eletronica produzidos com a
utilizacdo de processo de certificacdo disponibilizado pela ICP-Brasil presumem-se verdadeiros em
relacdo aos signatdrios, na forma do art. 131 da Lei no 3.071, de lo de janeiro de 1916 - Cédigo
Civil.

§ 20 O disposto nesta Medida Proviséria ndo obsta a utilizagdo de outro meio de comprovagdo
da autoria e integridade de documentos em forma eletrénica, inclusive os que utilizem certificados

ndo emitidos pela ICP-Brasil, desde que admitido pelas partes como vdlido ou aceito pela pessoa a

quem for oposto o documento.”

Trata também do assunto € a LEI N° 11.419, DE 19 DE DEZEMBRO DE 2006 que
dispode sobre a informatizacdo do processo judicial; altera a Lei no 5.869, de 11 de janeiro de

1973-Cédigo de Processo Civil; e d4 outras providéncias.

“Art. 11. Os documentos produzidos eletronicamente e juntados aos processos eletrénicos
com garantia da origem e de seu signatdrio, na forma estabelecida nesta Lei, serdo considerados

originais para todos os efeitos legais.”
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4.2 Documentos digitalizados.

Sdo considerados documentos digitalizados todos aqueles que foram originério

(criados) do meio analdgico, ex.: papel, microfilme.

Atualmente a unica legislacdo que trata do assunto é a LEI N° 11.419, DE 19 DE
DEZEMBRO DE 2006 que dispde sobre a informatizacio do processo judicial; altera a Lei no

5.869, de 11 de janeiro de 1973-Cddigo de Processo Civil; e da outras providéncias.

“Art. 11. Os documentos produzidos eletronicamente e juntados aos processos eletrénicos
com garantia da origem e de seu signatdrio, na forma estabelecida nesta Lei, serdo considerados

originais para todos os efeitos legais.

§ lo Os extratos digitais e os documentos digitalizados e juntados aos autos pelos orgdos da Justica
e seus auxiliares, pelo Ministério Piiblico e seus auxiliares, pelas procuradorias, pelas autoridades
policiais, pelas reparticées piiblicas em geral e por advogados puiblicos e privados tém a mesma
forca probante dos originais, ressalvada a alegacdo motivada e fundamentada de adulteracdo antes

ou durante o processo de digitalizacdo.

§ 20 A argiiicdo de falsidade do documento original serd processada eletronicamente na forma da

lei processual em vigor.

§ 30 Os originais dos documentos digitalizados, mencionados no § 20 deste artigo, deverdo ser
preservados pelo seu detentor até o transito em julgado da sentenga ou, quando admitida, até o

final do prazo para interposicdo de agdo rescisoria.
§ 40 (VETADO)

§ 50 Os documentos cuja digitalizacdo seja tecnicamente invidvel devido ao grande volume ou por
motivo de ilegibilidade deverdo ser apresentados ao cartorio ou secretaria no prazo de 10 (dez) dias
contados do envio de peticdo eletronica comunicando o fato, os quais serdo devolvidos a parte apos

o trdnsito em julgado.

§ 60 Os documentos digitalizados juntados em processo eletrénico somente estardo disponiveis para

acesso por meio da rede externa para suas respectivas partes processuais e para o Ministério
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Priblico, respeitado o disposto em lei para as situagdes de sigilo e de segredo de justica.

Art. 12. A conservagdo dos autos do processo poderd ser efetuada total ou parcialmente por meio

eletronico.

§ lo Os autos dos processos eletronicos deverdo ser protegidos por meio de sistemas de segurangca
de acesso e armazenados em meio que garanta a preservacdo e integridade dos dados, sendo

dispensada a formagdo de autos suplementares.

§ 20 Os autos de processos eletrénicos que tiverem de ser remetidos a outro juizo ou instdncia
superior que ndo disponham de sistema compativel deverdo ser impressos em papel, autuados na
forma dos arts. 166 a 168 da Lei no 5.869, de 11 de janeiro de 1973 - Cddigo de Processo Civil,

ainda que de natureza criminal ou trabalhista, ou pertinentes a juizado especial.

§ 30 No caso do § 20 deste artigo, o escrivdo ou o chefe de secretaria certificard os autores ou a
origem dos documentos produzidos nos autos, acrescentando, ressalvada a hipdtese de existir
segredo de justica, a forma pela qual o banco de dados poderd ser acessado para aferir a

autenticidade das pecas e das respectivas assinaturas digitais.

§ 4o Feita a autuacdo na forma estabelecida no § 20 deste artigo, o processo seguird a tramitacdo

legalmente estabelecida para os processos fisicos.

§ S0 A digitalizacdo de autos em midia ndo digital, em tramitacdo ou jd arquivados, serd precedida
de publicagdo de editais de intimagdes ou da intimagdo pessoal das partes e de seus procuradores,
para que, no prazo preclusivo de 30 (trinta) dias, se manifestem sobre o desejo de manterem

pessoalmente a guarda de algum dos documentos originais.

Art. 13. O magistrado poderd determinar que sejam realizados por meio eletrénico a exibicdo e o

envio de dados e de documentos necessdrios a instrugcdo do processo.

§ 1o Consideram-se cadastros piiblicos, para os efeitos deste artigo, dentre outros existentes ou que
venham a ser criados, ainda que mantidos por concessiondrias de servico publico ou empresas

privadas, os que contenham informacées indispensdveis ao exercicio da funcdo judicante.

§ 20 O acesso de que trata este artigo dar-se-d por qualquer meio tecnologico disponivel,
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preferencialmente o de menor custo, considerada sua eficiéncia.”

5 ASSINATURA DIGITAL.

A Assinatura Digital € o processo eletronico pelo qual o assinante de posse de um
certificado digital emitido por uma autoridade de registro vinculada a uma autoridade
certificadora CREDENCIADA junto a ICP-BRASIL e através de softwares especificos

confere ao documento digital as caracteristicas de AUTORIA e INTEGRIDADE.

Para os documentos originalmente digitais a legislacdo atual permite a aplicagcdo de

ambas as caracteristicas (AUTORIA e INTEGRIDADE) com o uso da assinatura digital.

Para os documentos digitalizados a aplicacdo da caracteristica de AUTORIA s6 sera

reconhecida se o assinante for o mesmo do documento original em meio analdgico. A
aplicacdo da caracteristica de INTEGRIDADE serd valida, e sua eficdcia probatdria serd

baseada em ultima instincia pela apresentacdo do original em meio analégico.

6 ESBOCO TECNICQ DOS PROCESSOS PROPOSTOS PELA
PLATAFORMA PINHAO.

6.1 Gerar com assinador desktop e armazenar em solugdao GED
(ScribaPinhao).

Arquivo Original

g {\
; "o = ESeRIBA
Usuario Certificado Assinador\ Rexabdetngem "

/ ! X Base de Dados
. | Valida\Assinatura

;I' \ .\ '.-_“..
/ TABELIAO
Aplicacio WEB - PINHAO Q,

ESCRIBA

Assinatura
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6.2 Gerar em aplicagao WEB e armazenar em solugado GED (ScribaPinhao).

Arquivo Original

Original Assinatura(s) Sk

: - LSER B
— —@ QI @ ‘,‘ ’l—.%

Original Assinatura(s)

Usuario Certificado

Aplicacao WEB-PINHAO Base de Dados

Validar Assinatura

Assinatura TABELIAO

6.3 Assinar documento armazenado em solugao GED (ScribaPinhao).

Hash do Arquivo Original

Arquivo Original

LESERIBA
- —

Base de Dados

Arquivo Original Arquivo Original
i U

Aplicagdo WEB-PINHAO

.

Usuario Certificado

Gerar Assinatura

Validar Assinatura

Assinatura TABELIAO

PLATAFORMA DE DESENVOLVIMENTO PINHAO PARANA - CELEPAR



11

6.4 Assinar documento e armazenar em aplicagao WEB sem GED.

Nauaple:pestiicads Aplicacio WEB-PINHAO  Arquivo Original ~Assinatura

-~ @
@ &

& NArquivo Original pssinatura
Base de Dados

Arquivo Original
=

Validar Assinatura
Gerar

Assinatura
TABELIAO

6.5 Assinar documento ja armazenado em aplicagao WEB sem GED.

Assinatura

Assinatura Arquivo Original

LS -
> + b ]

e w.ﬂlicagén WEB - PINHAO Hase de Dados
/d.{ft_]_uim Original

o
4 )

Usuario Certificado {——-" ; L
Arquivo Original

Assinatura

TABELIAD

Gerar
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