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1 INTRODUCAO

Este manual tem por objetivo orientar a configuracdo do leitor/cliente de E-MAIL
Mozilla/Thunderbird e compativeis para uso de certificados digitais em ambiente
LINUX/DEBIAN. Isto fornece os meios para envio de e-mail criptografados e/ou com

assinatura digital.

Sera abordado o uso de certificados digitais armazenados em arquivos, que sdo os de
nivel Al e S1, e os armazenados em hardware criptografico que sdo os de nivel A3,S3,A4 e

S4 (token ou smart-card).
O ambiente operacional homologado € o LINUX/DEBIAN.

O documento ndo detalhard nenhum conceito de certificacdo digital, ou das
ferramentas relacionadas, pois estes conhecimentos sdo considerados pré-requisitos para este

manual.

2 PRE-REQUISITOS BASICOS
—  Conceitos de Certificacdo Digital: A plataforma de desenvolvimento PINHAO fornece
material e cursos para a aquisi¢ao destes conhecimentos.
- Cliente/Leitor de e-mail Mozilla/Thunderbird 1.5.0.4 ou superior.

- Instalagdo do pacote mozilla-psm que é o pacote de gerenciamento de seguranca

pessoal, que na maioria dos casos estd na instalacido padrao.
- Certificados padrao ICP-BRASIL.

- Cadeias de certificados da autoridade emissora e seus respectivos emissores e

principalmente a cadeia RAIZ da IPC-BRASIL.
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3 INSTALACAO E CONFIGURACAO DO MOZILLA THUNDERBIRD.

A grande maioria das instalagdes de LINUX ja trazem este cliente de e-mail como
padrdo, por isto deve-se verificar se 0o mesmo ja estd instalado (menu:

Aplicagoes/Internet/Cliente de E-mail Thunderbird).

Caso seja necessdrio a instalagdo € preciso permissdo de root, e podera ser feita através
do comando apt-get install mozilla-thunderbird na console, ou pela interface grafica synaptic

que € a mais amigavel e recomendada (veja figura 1).
2 Gerenciador de Pacotes Synaptic —Ox

Arquivo Editar Pacote Configuragdes Ajuda

@ = v ]

Recarregar Marcar Todas Atualizages  Aplicar Propriedades Procurar
Todos 5 Pacote \ersao Instalada | Vers&o Recente Tamai |
_ [ mozilla-thunderbird
[0 @ meozilla-thunderbird-dev 1.5.0.5-1
O @ mozilla-thunderbird-enigmail 2:0.04-4
[ @ mozilla-thunderbird-inspector 1.5.0.5-1
[0 @ mozilla-thunderbird-locale-de 1:1.5.0.4-1
[ @ mozilla-thunderbird-locale-el 1:1.5.0.4-1 =

[« 3
Transition package for thunderbird rename

Package to ease upgrading from older mozilla-thunderbird packages to the

new thunderbird package.

This package can be purged at anytime once the thunderbird package has

been installed.
Segdes ‘ Estado |

ISgarch Results  Custom Filters

53 pacotes listados, 1195 instalados, 0 quebrades. 0 para instalarfatualizar, 0 para remowver

Figura 1 — Gerenciador de Pacotes Synaptic.
Com o programa instalado € preciso fazer as configuracdes da conta a ser acessada.

Executar o programa através do menu: Aplicacoes/Internet/Cliente de E-mail

Thunderbird.

As telas seguintes serdo apresentadas automaticamente:
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L o Assistente de Contas x>

Configurar conta

Para receber mensagens, antes vocé precisa configurar uma conta de email
ou Newsgroup.

O assistente vai recolher as informagées necessarias para configurar sua
conta. Se vocé ndo souber as informagdes solicitadas, por favor contate o
administrador do sistema ou o provedor de internet.

Selecione o tipo de conta que vocé deseja configurar:

O

Conta de email
RSS Mews & Blogs

Mowvermail

& 8 8

Conta de newsgroup

Avangar = Cancelar
Figura 2 -Configurar conta
O primeiro passo serd escolher Conta de email.
L ] Assistente de Contas x

Identidade

Cada conta tem sua propria identidade, gue & a informacgéo que identifica
vocé aos destinatarios das suas mensagens.

Formega o nome que vocé quer gue seja exibido no campo "De" das
mensagens que vocé envia. (exemplo: Marcos Silva),

Seu nome: celepar

Fornega seu enderego de email. Este & o enderego que outros usaréo para
enviar mensagens para vocé (exemplo: 'msilva@meuprovedar.cam.br'),

Enderego de email: celepar@(none)

= Voltar Awvangar = Cancelar

Figura 3 — Identidade
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Informar o nome e o e-mail (para usuarios da CELEPAR o e-mail do expresso).

] Assistente de Contas x

Informacoes do servidor d

Tipo de servidor usado para receber mensagens:
 POP & IMAP

Fornega o nome do servidor usado para receber mensagens (exemplo:
rail. meuprovedar.com.br).

Receber mensagens por este servidor:

Fornega o nome do servidor usade para enviar mensagens (exemplo;
smtp.meuprovedor.com.br].

Enviar mensagens por este servidor SMTP;

= Woltar Avangar = Cancelar

Figura 4 — Informagdes do Servidor.

Nesta tela informar o tipo do servidor, que no caso dos usudrios da CELEPAR ¢€ o
IMAP, e também os enderecos para Receber e Enviar que no caso da CELEPAR € o

expressomx.pr.gov.br para ambos.
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L Assistente de Contas »

Nomes de usuario

Fornega o nome de usudrio com o qual vocé receberd as mensagens
{exemplo: msilval.

Mome de usuario:
O servidor SMTP (usado para enviar mensagens), "expressomx.pr.gov.br', & o
mesmo servidor usado para receber mensagens. Sera usado o mesmo nome

de usuario. Vocé pode modificar estas opgdes no menu Ferramentas -
Configurar contas.

= Voltar Avangar = Cancelar

Figura 5 -Nome de usudrio.

Informar o usudrio no servidor de e-mail, para usudrios da CELEPAR o padrio é

CELEPAR-<nome>. Para outros usuarios do expresso é <ORGAO>-<nome>.

Na seqiiéncia serd apresentada uma tela de confirmagao das configuragdes bdsicas.

4 CONFIGURACAO DAS AUTORIDADES CERTIFICADORAS.

A primeira configurag@o a ser executada € a inser¢do das cadeias de certificados das

autoridades certificadoras, que correspondem ao certificado emitido.

Certificar-se que os arquivos(.cer) dos certificados das autoridades, estejam em um

diretorio acessivel.
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=] Expresso - Mozilla Thunderbird P i 15

Arquive Editar Exibir Ir Mensagem Ferramentas Ajuda

- . A ] _ \ 3 ;s

Receber Novarmsg Catélogo Responder Re: Tod Encaminhar Spam mprimir

Rt 6 pestan Mozilla Thunderbird Mail - Expresso

= Expresso

74 Entrada
®J Pastas Locais Mensagens

ng® Receber novas mensagens

ﬁ Criar uma nova mensagem

Contas

Uﬁ? Configurar esta conta

L;_‘,la Criar uma nova conta

Recursos avancados

[ M- ;. . 2
N&o lidas: 0 | Total: 0

Figura 6 — Tela principal do Thunderbird.
Com o Thunderbird aberto selecionar a conta (no painel a esquerda) que serd
configurada, clicar com botdo direito do mouse, escolher a op¢do propriedades ou via menu

Editar/Configurar Contas... logo a tela abaixo aparecera:

L Configurar contas x
S Expresso Segurancga
Receber
Cépias e pastas Para enviar e receber mensagens assinadas ou criptografadas, vocé deve
Editar e enderegar especificar um certificado de assinatura digital & um certificado de
offline e espago em disco criptografia.
Confirmacdes Assinatura digital
Seguranga
T L Certificado usade para assinar digitalmente mensagens que vocé enviar:
Erviar Selecionar... Limpar

Criptografia
Certificado usado para (des)criptografar mensagens enviadas a wvocé:

Selecionar...

Opgdo padrio de criptegrafia ao enviar mensagens:
& Nunca (r i

(o i

Gerenciamento

Certificados...| Dispositivos...

Mowva conta...

Excluir conta...

Cancelar oK

Figura 7 — Configurar contas.
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Selecionar a opcdo seguranca conforme a figura 7, em seguida clicar no botdo

Certificados no quadro Gerenciamento.

Na tela apresentada clique na aba Autoridades

1) Gerenciador de certificados —0OX

Seus certificados|De outras pessoas|Web sites|Autoridades
\océ possui certificados em arquivo que identificam estas Autoridades Certificadoras:

a3

Nome do certificado Dispositivo de seguranga

Exibir | Editar... |Impertar...| Excluir

OK

Figura 8 — Gerenciador de certificados na aba autoridades.

Clicar no botao Importar... e informar o diretério e o nome dos arquivos de

certificados das AC's.

L) Arquivo do certificado da CA s

ermeaerson 4 emerson certificados |Cadeias Caixa
[ Deskt =
esktop rome - | modificado
[ Sistema de Arguivos B
[@ Aaccaixa.cer Hoje
[ElDisquete 1 )
[@) AccalxaPF.cer Hoje
ElcD-ROM 1 :
Fi acraiz.cer
Edu
Ed nic
Ldk
B3 pixmaps
= Adicionar == Bermover Arquivos de certificados |-

2 Cancelar " F= Abrir

Figura 9 — Arquivos de certificados.

Serd necessario repetir a tarefa para cada arquivo conforme a hierarquia, partindo da
RAIZ da ICP-BRASIL que € obrigatdrio, e depois as demais conforme a hierarquia, e marcar

todas a opcdes de confianga e finalidades conforme a tela abaixo:
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(*] Recebendo o certificado >

“océ foi solicitado a confiar em um nova Autoridade Certificadora (Ca).

Deseja confiar em 'Autoridade Certificadora Raiz Brasileira' para as seguintes finalidades?
Confiar neste Autoridade Certificadora para identificar sites da web
Confiar nesta Autoridade Certificadora para identificar usuarios de email

Confiar nesta Autoridade Certificadora para identificar desenvolvedores de programas

Antes de confiar nesta CA para alguma finalidade, vocg deve examinar seu certificado, sua
politica e procedimentos (se disponivel).

Exilbir Examinar certificado da cA

Cancelar oK

Figura 10 — Recebendo o certificado.
Esta tarefa € necessdria para a inclusao dos certificados auténticos.

Repetir 0 mesmo passo para todas as autoridades, conforme a hierarquia do

certificado.

4.1 Configuracao das Listas de Certificados Revogados.

O complemento para configuracdo das autoridades é a inclusdo das listas de

revogacgoes, que garante a validade dos certificados.

Para configura-lo € preciso abrir a tela de preferéncias no menu: Editar/Preferencias

(alt+e+n). Abrird a tela de preferéncias do Thunderbird:

Bl  Preferénciasdoicebove  ECF3
& 2 74 o & &
=] 2]
Geral Aparéncia Edicao Privacidade Anexos Avancado

Geral | Antifraudes | Antivirus | Senhas Segurancal

Gerenciar certificados. listas de revogacao. verificacao de certificados e
dispositivos de seguranca.

Certificados Revogacdes Verificagao Disp. de seguranca

X Fechar

Figura 11 — Preferéncias.

Clicar no icone Privacidade e em seguida na aba Seguranca (figura 11), clicar entdo

no botdo Revogacoes que apresentara a tela abaixo:
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Gerenciador de CRL
E... Unidade Orga... Ultima atu... Préxima atu... \Atualizag@o aut... |Status de auto-a... |2
Importar... Ajuda
Cancelar oK

Figura 12 — Gerenciador de CRL (lista de certificados revogados)

Clicar entdo no botao Importar... que exibird a tela seguinte:

Importar Listas de Revogacao de Certificadc

\?9 Impartar a CRL de:

http://acraiz.icpbrasil.gov.br/LCRacraiz.crl

M cancelar <:90K

Figura 13 — Importar Listas de Revogacao de Certificado

Informar o endereco completo da lista, sendo que a primeira deve ser obrigatériamente

a RAIZ da ICP-BRASIL (http://acraiz.icpbrasil.gov.br/LCRacraiz.crl).

Executar o mesmo procedimento para todas as autoridades certificadoras, conforme a

hierarquia do certificado que esté sendo utilizado.
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S PROCEDIMENTOS

5.1 Configuracao do certificado em arquivo.

Repetir os passos do item anterior até a figura 8.

- Gerenciador de certificados —Ox
Seus certificados|De outras pessoas|Web sites Autoridades
\océ possui certificados destas empresas que o identificamn:
Nome do certificado Dispositivo de seguranga Finalida... [Name... Valido até i}
Importar...
oK

Figura 14 — Gerenciador de certificados — Destaque para Seus certificados.

Depois clicar no botdo Importar... e informar o diretério e o nome do arquivo de

certificado no formato PKCS12 (.pfx ou .p12).

Neste momento o programa pedird a senha MESTRE para os dispositivos de
seguranca, esta senha servird para que o Thunderbird utilize os certificados. Em seguida

serd pedida a senha para o certificado e a tela de confirmacgado aparecera.

g Atencao =

1% Seus certificados de seguranga e chawves privadas foram restaurados com éxito.
PN

Figura 15 — Confirmacdo de importagao.
Ap0s isto o certificado deverd ser listado na tela da figura 11.

A partir deste momento o certificado estard armazenado no Thunderbird e a senha para

uso é a mesma que foi informada como senha MESTRE.

No item 5.3 serd demonstrado como fazer assinatura e cifragem de mensagens.
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5.2 Certificados em hardware

O Thunderbird também foi desenvolvido para trabalhar com certificados armazenados
em hardware, que sdo os Tokens e SmartCards (niveis A2,A3, A4, S2,S3 e S4) neste item sera

feita a configuracdo destes dispositivos.

5.2.1 Pré-requisitos

- Instalacdo e configuracdo da leitora de SmartCard ou Token: ver arquivo

GIC_ManuallnstalacaoLeitorSmartCard.
- Configuragdo das Autoridades Certificadoras conforme o item 4 deste manual.

5.2.2 Configuracao e Ativacao.

Com todos os pré-requisitos validados, certificar-se de que a Leitora de SmartCard ou
Token, esteja conectado ao computador € no caso do SmartCard que o mesmo esteja inserido

na Leitora.
Seguir o item 4 até a figura 7.

Na aba Gerenciamento clicar no botiao Dispositivos... que mostrarard a tela abaixo:

Gerenciador de dispositivos de seguranca

Dispositivos e médulos de seguranca | Detalhes | Valor | Logar
= NSS Internal PKCS #11 Module
f ; g - Deslogar

Servigos criptograficos gerais

Dispositivo de seguranca (softw Modificar senha
=l Builtin Roots Module c

Builtin Object Token arregar

Descarregar

Ativar FIPS

oK

Figura 16 — Gerenciador de dispositivos de seguranca.

Clicar no botdo carregar que abrird a tela abaixo:
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Carregar dispositivo PKC5#11 —0OX
Forneca a informac&o para o médulo que vocé quer adicionar.

Nome do médulo: (FENGRIBERIFRAS=T. 20!
Mome de arquivo do médulo: Procurar...

Cancelar oK

Figura 17 — Carregar dispositivo PKCS#11

Nesta tela informar o Nome do médulo, que poderd ser qualquer nome de facil
identificagdo, como por exemplo: “Leitora SmartCard”, e em seguida informar o Nome do
arquivo do médulo que devera ser: /usr/lib/opensc/opensc-pkcsil.so, ou entio clicar no botiao
Procurar... para informar o diretério (conforme a figura 16), esta forma € a mais prética e

também para casos onde o arquivo opensc-pkcsll.so nao esteja no diretério /usr/lib/opensc.

Selecione um dispositivo PKCS#11 para carregar

Bl emerson = [d| usr | lib || opensc
[RBDesktop
[ Sisterma de Arquivos

Mome ¥ | Modificado

[ opensc-pkecsll.so 19-08-2006

[=)Disquete 1
Elco-rom 1
ldu

— hal

e pdicionar am Rermover Todos os arquivos |«

¥ cancelar | T [Psabrir

Figura 18 — Sele¢ao do dispositivo de seguranca.

Logo apds serd apresentada a tela abaixo:

:\?P Tem certeza gque deseja instalar este modulo de seguranca?
Nome do mddulo: Leitora SmartCard

Caminho: /usr/lib/fopensc/fopensc-pkcsll.so

[concear | | ox

Figura 19 — Confirmac@o para instalar médulo
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Neste momento o certificado serd lido e carregado, o que poderd levar um certo tempo

dependendo do equipamento.

Apbs isto o certificado deverd ser listado como na figura abaixo:

Gerenciador de dispositivos de seguranca
Dispositivos e modulos de seguranca Detalhes Valor | Logar
= NSS Internal PKCS #11 Module
- i L . Deslogar
Servigos criptograficos gerais
Dispositivo de seguranca (softw Maodificar senha
= Builtin Roots Module
Builtin Object Token
=l Leitora SmartCard Descarregar
FABIO GUSTAVO SGODA
FABIO GUSTAVO SGODA EHREl AT
PertoSmart EMVY (AC1038, USB)
PertoSmart EMV (AC1038, USB)
OpenCT reader (detached)
OpenCT reader (detached)
OpenCT reader (detached)
OpenCT reader (detached)
OK

Figura 20 - Gerenciador de Dispositivos de Seguranca — A esquerda o novo dispositivo.

Assim o Thunderbird estard apto a ler o certificado digital armazenado na Leitora ou

Token.

5.3 Envio de mensagens Assinadas e Criptografadas.

Nos itens anteriores foi orientada a instalacdo e configuracdo dos certificados digitais,
tanto para armazenamento em arquivo como para hardware. Para a execucdo das tarefas de
Assinatura e Criptografia a configuracdo € a mesma para ambos e o Thunderbird ird trati-los

da mesma forma.
Seguir o item 4 até a figura 7.

Nesta tela tanto para o quadro Assinatura Digital e Criptografia pode-se selecionar o
certificado que serd usado para estas tarefas, para isto deve-se clicar no botdo Selecionar...

que apresentard a tela abaixo onde sera listado o certificado que foi incluido.
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Certificate: | Emerson_Saito [43:E1:22:F2]

Details of selected certificate:

Issued to: CN=EMERSON SACHIO SAITO:80621732915,0U=AC CAIXA PF.OU=Caixa Economica
Federal, O=ICP-Brasil,C=br
Serial Number: 43:E1:22:F2
Valid from 29-06-2006 16:27:29 to 29-06-2009 16:57:29
Issued by: CN=AC CAIXA PF.OU=Caixa Economica Federal,O=ICP-Brasil.C=br
Stored in: Software Security Device

Cancel QK

Figura 21 — Sele¢ao do certificado para Assinatura Digital e Criptografia.

Para certificados em arquivos € obrigatdrio executar este passo para o quadro

Criptografia.

No caso de certificados em hardware (SmartCard ou Token) o Thunderbird apresentara

a seguinte tela:

Thunderbird

@ Vocé deve tambéem especificar um certificado para as outras pessoas usarem quando
forem enviar mensagens criptografadas para vocé. Deseja usar o mesmo certificado para
criptografar e descriptografar as mensagens enviadas para vocé?

Figura 22 — Certificado para criptografia.

Clicar no botdo OK para que o certificado de criptografia seja selecionado
automaticamente, clicar em CANCELAR somente se estiver utilizando certificados diferentes

para Assinatura e Criptografia.

Com estes procedimentos o Thunderbird estard preparado para assinar e criptografar as

mensagens.

Para criptografar mensagens € necessario ter armazenado a chave publica dos contatos,
e a forma mais ficil e automadtica para isto. € pedir aos contatos para enviarem uma mensagem
assinada digitalmente, a partir do momento que o Thunderbird ler esta mensagem, ele ird

armazenar a chave publica do contato.
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Também € importante enviar a propria assinatura para os contatos, para que estes

possam reenviar mensagens criptografadas.
Para se verificar as chaves dos contatos deve-se seguir o item 4 até a figura 8.

Na tela apresentada clicar na aba De Outras Pessoas, que listard todas as chaves
publicas armazenadas, estes serdo os contatos para os quais poder-se-d4 criptografar uma

mensagem.

Para assinar uma mensagem basta criar uma nova mensagem e selecionar no menu

Opcoes/Seguranca/Assinar Digitalmente.

Para criptografar uma mensagem selecione no menu Opc¢oes/Seguranca/Criptografar,

lembrando que a criptografia é somente para os contatos com chaves publicas.

Também € possivel assinar e criptografar a mesma mensagem.

5.4 Validacao de Assinatura e recebimento de mensagens criptografadas.

Ao receber uma mensagem a mesma pode estar: assinada, criptografada ou com ambas

as opgoes.

As mensagens criptografadas s6 poderdo ser abertas pelo receptor, se o emissor
utilizou a chave publica do certificado que o receptor estd utilizando, neste caso o Thunderbird
sO poderd apresentd-las se o certificado do receptor estiver armazenado e configurado, no caso
dos Tokens e SmartCards, se o0s mesmo estiverem disponiveis. Ao abrir a mensagem o
Thunderbird pedird a senha do certificado ou a senha mestre, no caso dos certificados em
arquivos. A senha € pedida apenas uma vez por sessdo/abertura do programa, ou caso o Token

ou SmarCard for desconectado.

A validacdo de assinatura é uma tarefa bem simples: ao receber a mensagem, esta

apresentard um item a mais, que € a assinatura do emissor apresentado como o icone abaixo:

P
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Veja a tela de uma mensagem assinada:

=  Assunto: assinatura

De: Emerson Sachio Saito =esaito@celepar.pr.gov.br= w
Data: 15:27

Para: Fabio Sgoda =fabiosgoda@celepar.pr.gov.br=

Teste de assinatura.

| Naolidas: 0 [ Total: 50

Figura 23 — Mensagem assinada.

Para verificar a assinatura, posicionar a seta do mouse no icone apresentado acima e
clicar duas vezes com o botdo direito, o Thunderbird devera apresentar a tela abaixo com as

informacdes da assinatura:

= Seguranca da mensagem >

A mensagem esta assinada.
A mensagem possui uma assinatura digital valida. A mensagem nao foi
modificada apds ter sido enviada.

Assinado por: EMERSON SACHIO SAITO:B0621732915

Endereco de email: esaito@celepar.pr.gov.br

Certificado emitido por: AC CAIXA PF

Exibir certificado da assinatura

A mensagem nao esta criptografada.

A mensagem nao fol criptografada antes de ser enviada. Informagoes que
trafegam pela internet serm criptografia estao sujeitas a interceptacao.

oK

Figura 24- Assinatura da Mensagem.

A tela apresenta que a mensagem possui uma assinatura vdlida e garante que a

mensagem nao foi corrompida.
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Através do Thunderbird é possivel alterar, caso desejado, a senha do certificado

armazenado no Token ou SmartCard, para isto selecionar o menu Editar/Preferéncias que

apresentard a tela abaixo:

Preferéncias do IceDove —Ox
7 ~ = )
Geral Aparéncia Edigao Privacidade Anexos Avancado

Geral | Antifraudes | Antivirus | Senhas

dispositivos de seguranca.

Certificados Revogacoes

Verificagao Disp. de seguranca

Gerenciar certificados, listas de revogagao, verificagao de certificados e

X Fechar

Figura 25- Tela de Preferéncias.

Clicar no icone Privacidade, depois na aba Seguranca, em seguida em Disp. de

Seguranca. A tela abaixo deverd aparecer.

Gerenciador de dispositivos de seguranca

Dispositivos e modulos de seguranga |

Detalhes

Valor

= MNSS Internal PKCS #11 Module
Servigos criptograficos gerais
Dispositivo de seguranca (softw

= Leitora USB

i -EMERSON SACHIO SAITO
EMERSON SACHIO SAITO
PertoSmart EMV (AC1038, USB)
PertoSmart EMV (AC1038, USB)
OpenCT reader (detached)
OpenCT reader (detached)
OpenCT reader (detached)
OpenCT reader (detached)

= Builtin Roots Module
Builtin Object Token

Status
Descricao
Fabricante
HW Version
FW Wersion
Label
Fabricante
Mimero de s...
HW Version
FW Version

Pronto

PertoSmart E...
OpenSC proje...

0.0
0.0

EMERSON SA...

Modificar senha

Carregar

AE.T. Europe ...

03906469001...

1.0
1.0

Ativar FIPS

Figura 26- Assinatura da Mensagem.

Selecionando o Certificado no dispositivo (normalmente apresenta o nome do

proprietdrio) serd habilitado o botao Modificar senha. Deve-se clicar neste botdo para que se

possa fazer a mudanca de acordo com o desejado, conforme mostrado na figura abaixo:
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= Modificar a senha mestra >

Dispositivo de seguranca: EMERSOMN SACHIO SAITO

Senha mestra atual:
Nowva senha:

Confirmar a nowva senha:

Medidor de qualidade da senha

& cancelar <P ok

Figura 27- Mudanga de senha do certificado.

6 ADICIONANDO CERTIFICADOS (CHAVES PUBLICAS) DOS
CONTATOS.

O Thunderbird faz o armazenamento automadtico dos certificados (chaves publicas),
dos contatos que enviaram uma mensagem assinada. O e-mail do certificado devera

corresponder ao endereco de e-mail utilizado para enviar a mensagem.

Em outros casos talvez seja necessdrio, adicionar manualmente um certificado para um

endereco de e-mail.

Utilize o menu Editar/Preferéncias. Que ird exibir a seguinte tela:

Preferéncias do IceDowve

> 2| B | & @&

Geral Aparéncia Edicao Privacidade Anexos Avancado

Geral | Antifraudes | Antivirus | Senhas Seguranca

Gerenciar certificados, listas de revogacao, verificagao de certificados e
dispositivos de seguranga.

Certificados Revogacoes Verificagao Disp. de seguranca

X Fechar

Figura 28- Preferéncias
A partir desta tela clicar no botdao Certificados que mostrard a tela abaixo:

Figura 29- Gerenciador de Certificados.
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- Gerenciador de certificados — O >
Seus certificados De outras pessoas wWeb sites | Autoridadesl
Vocé possui certificados em arquivo que identificam estas pessoas:
Nome do certificado | Finalidades Enderec... | =]
= 1ICP-Brasil =
EMERSOMN SACHI... Cliente.Assinar.Criptografar esaito@cel...
FABIO GUSTAWO... Cliente, Assinar,Criptografar fabiosgoda...
PABLO JOSE ALM... Cliente.Assinar.Criptografar pabloguia...
THIAGO MENEG... Cliente Assinar,Criptografar thiagomen... -
Exibir Editar... Importar... Excluir
P ok

Clicar entdo no botao importar e indicar o arquivo do certificado de chave publica, que

devera ser importado (normalmente com as extensdes .pem ou .cer).

7 CONSIDERA COES FINAIS.

A homologagdo deste manual foi feita com uso de uma leitora homologada pela ICP-

BRASIL, através o LEA — Laboratério de Ensaios e Auditoria (http://www.lea.gov.br/), mas

as instru¢cdes devem funcionar para os dispositivos suportados pelo OPENCT

(http://www.opensc-project.org/openct/).

Para se obter mais informacdes a respeito do funcionamento do Mozilla-Thunderbird,

entrar no site: http://www.mozilla.com/thunderbird/.

O Centro de Difusdao de Tecnologia e Conhecimento (CDTC) do Governo Federal

(http://cdtc.org.br/brasil/), oferece um curso para uso desta ferramenta.

Existe uma lista sobre perguntas freqiientes, que auxiliam no uso de certificados

digitais no documento: GIC_ManualUsuarioCertificacaoDigital.

No ambiente DEBIAN, por questdes de licenciamento, o leitor é o ICEDOVE que na

realidade é o mesmo Thunderbird.
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