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1 INTRODUCAO

Este manual destina-se a orientar a configuracdo do navegador Mozilla/Firefox, para
uso de certificados digitais, armazenados em arquivos que sdao os de nivel Al e SI, os
armazenados em hardware criptografico que sao os de nivel A3,S3,A4 e S4 (token ou smart-

card).
O ambiente operacional homologado € o LINUX/DEBIAN.

O documento ndo detalhard nenhum conceito de -certificacdo digital ou das
ferramentas relacionadas, pois estes conhecimentos sdo considerados pré-requisitos para este

manual.

2 PRE-REQUISITOS BASICOS
Conceitos de Certificacio Digital: A plataforma de desenvolvimento PINHAO fornece
material e cursos para aquisicao destes conhecimentos.
Navegador Mozilla Firefox 1.5 ou superior.

Instalagdo do pacote mozilla-opensc, que é o pacote para uso da biblioteca OPENSC,
pode ser feita preferencialmente pela interface grafica SYNAPTIC ou por comando de

linha: APT-GET INSTALL.
Certificado digital padrao ICP-BRASIL.

Cadeias de certificados da autoridade emissora, seus respectivos emissores e

principalmente a cadeia RAIZ da IPC-BRASIL.
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3 CONFIGURACAO DAS AUTORIDADES CERTIFICADORAS.
A primeira configuracdo a ser executada, € a insercdo das cadeias de certificados das
autoridades certificadoras, que correspondem ao certificado emitido.

Existem duas maneiras de fazer esta configura¢do: Automaticamente através do portal

internet da autoridade certificadora ou por Configuracdo Manual.

3.1 Automaticamente através da pagina Internet da autoridade certificadora

Esta maneira é mais fécil e confidvel, abaixo seguem os passos para a configuragao:

Primeiramente deve-se conhecer os enderecos de internet (url) da autoridade

certificadora e as demais informacdes por ela fornecidas referentes a certificacao digital.

Executar/abrir o navegador Mozilla Firefox e digitar o endereco da autoridade

certificadora correspondente ao certificado adquirido, que neste exemplo € a da CEF (Caixa

Economica Federal) http://icp.caixa.gov.br.
Caixa Economica Federal - IDENTIDADE DIGITAL CAIXA - Mozilla Firefox

Argquivo Editar Exibir Ir Favoritos Ferramentas Ajuda

c’\;jvlj:}vlgl : I@ [ 1 httpjficp.caixa.gov.brf - |OIGr
EﬁDisabIEv [2] Cookies~ 574 €SS+ () Forms~ ¢ Images~ (@ Information-[E] Miscellansous~ 2 outline-[2

Resizer () Tools~[T) it

(VER T 1)
IDENTIDADE

CAIXA DIGITAL

CAIXA

Ulicitac_éo

5
Emisséo

|denf|d0de Digl‘l’cl EE.ITo'u'ac_:éo
CAIXA Repositirio

Pagina Inicial | Seguranca | O diferencial CAIXA | Como obter | Agéncias Credenciadas | Downloads | Fale conosco

IDENTIDADE DIGITAL CAIKA -

http:fficp.caixa.gov.br/_redirect/links/r_certificados .asp

Figura 1 — Portal da Autoridade Certificadora em Agosto de 2006.

Em seguida entrar na pagina que armazena os certificados (esta informacgdo € obtida

com a autoridade) que neste caso € o link: Certificados da CAIXA.
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Caixa Economica Federal - IDENTIDADE DIGITAL CAIXA - Mozilla Firefox

Arquivo Editar Exibir Ir Favoritos Ferramentas Ajuda

QZIvEDv%I@H_l https://pj.icp.caixa.gov.brfaspfcertificados.asp al-0Gr |

3% Disable~ [z] Cookies~ €55~ (= Forms~ ¥ Images~ @ Information=[Z] Miscellaneous- 2 outline-CRResize~ (Zl Toc

IREMNITIMA M -
IDENTIDADE =

wr
CAIXA

DlicitaqED

=]

Emissao

Identidade Digital Renovagso

Revogagao

CAIXA Repositario

Certificados da CalXA

Pagina Inicial | Seguranca | O diferencial CAXA | Como obter | Agéncias Credenciadas | Downloads | Fale conosco

:: Certificados da CAIXA

CADEIA DE CERTIFICADOS
Para efetuar transacdies com a CAIXA, vocé deve instalar no seu computador os Certificados Digitais disponiveis

abaixo de acordo com a data de emissao do seu certificado.

Certificado da ICP-Brasil
Certificado Digital da AC Raiz Brasileira

CAIXA CAIXA-Justica
Para Certificados Emitidos ou Renovados Certificado Digital da AC - Justica -
A Partir de 01/07/2005 Certificado Digital da AC CAIXA - Justica

[ certificado Digital da AC Caixa

Certificado Digital da AC Caixa - Pessoa Fisica

E certificado Digital da AC Caixa - Pessoa Juridica

Certificado Digital da AC Caixa - Uso Interno |
[r]

pj.icp.caixa.gov.br =

[+]

Concluido

Figura 2 — Certificados da Autoridade Certificadora — Em agosto de 2006.

O primeiro certificado a ser inserido é o da ICP-BRASIL, ndo haverd problemas

mesmo que ja tenha sido inserido anteriormente, basta clicar sobre o link | Certificado

Digital da AC Raiz Brasileira que abrird a seguinte tela:
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https://pf.icp.caixa.gov.br/repositorio/acraiz.cer
https://pf.icp.caixa.gov.br/repositorio/acraiz.cer
https://pf.icp.caixa.gov.br/repositorio/acraiz.cer

wocé foi solicitado a confiar em urm nova Autoridade Certificadora (CA).

Deseja confiar em 'Autoridade Certificadora Raiz Brasileira' para as seguintes finalidades?
Confiar neste Autoridade Certificadora para identificar sites da web
Confiar nesta Autoridade Certificadora para identificar usuarios de email

Confiar nesta Autoridade Certificadora para identificar desenveolvedores de programas

Antes de confiar nesta CA para alguma finalidade, vocé deve examinar seu certificado, sua
politica e procedimentos (se disponivel).

Exibir | Examinar certificado da CA

Cancelar oK

Figura 3 — Recebendo o certificado.
Marcar todas as opcoes de confianca e finalidades e clicar no botao OK.

Este passo serd repetido, mas agora para o restante da cadeia, que sao as AC's de niveis

inferiores ao da Raiz e conforme a sua hierarquia.
Neste exemplo a seqiiéncia € a seguinte:

| Certificado Digital da AC Caixa

| Certificado Digital da AC Caixa - Pessoa Fisica

A figura 3 serd reapresentada nos dois casos e deverdo ser marcadas todas as opgoes

também.

Com isto as cadeias estardo incluidas. E caso queira confirmar selecione o menu

Editar/Preferéncias (ou teclas alt+E+P), que ird abrir a tela de preferéncias.
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[d Preferénciasdo Firefox X
L & - M=t
i I @ 5 & @ ik
Geral Privacidade Conteddo Abas

Geral|Atualizagdes|Seguranga
Protocolos

v SSL 2.0
v TLS 1.0
Certificados

Downloads  Awvangado
v SSL 3.0

Quando um site requisitar um certificado:

* Selecionar um automaticarmente ¢ Perguntar quande necessario

Certificados|Revogagdes|\Verificagdo | Disp. de seguranga

Ajuda

Fechar

Figura 4 — Preferéncias do Firefox.

Na seqiiéncia clicar no icone Avancado e depois na aba Seguranca, em seguida clicar

na op¢ao Certificados que ird apresentar a tela do Gerenciador de Certificados, depois clicar

na aba Autoridades:

Gerenciador de certificados

Seus certificados|De outras pessoas|Web sites|Autoridades
Wocé possui certificados em arquive que identificam estas Autoridades Certificadoras:
Meme do certificado Dispositivo de seguranga B
=ICP-Brasil =
AC CAIXA Dispositive de seguranga (softw
Autoridade Certificadora Raiz Brasileira Dispositivo de seguranga (softw
AC CAIXA PF Dispositivo de seguranga (softw
FINE Intarnatr muklichina Candeae - | =
Exibir | Editar... |Importar... Excluir
oK

Figura 5 — Gerenciador de Certificados — Destaque para as autoridades incluidas da ICP-BRASIL
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3.2 Configuracao Manual

Para a configuracgdo manual é preciso dos arquivos(.cer) dos certificados das

autoridades, que deverdo estar em um diretério acessivel, estes arquivos devem ser fornecidos

pela autoridade certificadora ou disponibilizados em um enderecgo/site internet.
O primeiro passo € executar/abrir o navegador Mozilla Firefox.

Selecione o menu Editar/Preferéncias (ou teclas alt+E+P), que abrird a tela de

preferéncias.

Preferéncias do Firefox
L | . A=t f
[ 2] (o] & 5 0%
Geral Privacidade Conteddo Abas

Geral|Atualizagdes Seguranga
Protocolos

Downloads  Awangado

w SSL 2.0
v TLS 1.0
Certificados

v S5L 3.0

Quando um site requisitar um certificado:

* Selecionar um automaticarmente ¢ Perguntar quando necessario

cCertificados | Revogagdes Werificag&o | Disp. de seguranga

Ajuda Fechar

Figura 6 — Preferéncias do Firefox.

58

Avangado

Na seqiiéncia clicar no icone Avancado e depois na aba Seguranca, em seguida clicar
na op¢do Certificados que apresentara a tela do Gerenciador de Certificados, depois clicar na

aba Autoridades que ird apresentar a tela seguinte:
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- Gerenciador de certificados —Ox
Seus certificados|De outras pessoas|Web sites|Autoridades
\océ possui certificados em arquivo que identificam estas Autoridades Certificadoras:
MNome do certificado Dispositivo de seguranga "B
Exibir | Editar... |Impertar...| Excluir
oK

Figura 7 — Gerenciador de certificados na aba autoridades.

Clicar no botdo Importar... ¢ informar o diretério e o nome dos arquivos de

certificados das AC's.

—r Arquivo do certificado da cA »

emerson 1 emearson certificados |Cadeias Caixa
[ Deskto e
P rome - | modificado
[ Sistema de Arguivos B
[@ accaixa.cer Hoje
[ElDisquete 1 )
[@ AaccalxaPF.car Hoje
ElcD-roM 1 :
3 acraiz.cer
Ldu
Ed nic
[k
B3 pixmaps
= Adicionar == Bermover Arquivos de certificados |-

M Cancelar " F= Abrir

Figura 8 — Arquivos de certificados.

Serd necessdrio repetir a tarefa para cada arquivo, conforme a hierarquia, partindo da

RAIZ e marcar todas a opcdes de confianca e finalidades, conforme a tela abaixo:

[*] Recebendo o certificado >

Vocé foi solicitado a confiar em urm nova Autoridade Certificadora (CaAl.

Deseja confiar em 'Autoridade Certificadora Raiz Brasileira' para as seguintes finalidades?
Confiar neste Autoridade Certificadora para identificar sites da web
Confiar nesta Autoridade Certificadora para identificar usuarios de email
Confiar nesta Autoridade Certificadora para identificar desenvolvedores de programas

Antes de confiar nesta CA para alguma finalidade. vocé dewve examinar seu certificado, sua
politica e procedimentos (se disponivel].

Exibir Examinar certificado da cA

Cancelar oK

Figura 9 — Recebendo o certificado.
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Executar o procedimento das figuras 7, 8 e 9 para cada arquivo armazenado, conforme

a hierarquia das autoridades certificadoras.

Este procedimento s6 é recomendado quando ndo se tem conexao Internet disponivel.

4 CONFIGURACAO DE LISTAS DE REVOGACAO.

Um procedimento importante para o uso dos certificados validados por autoridades
certificadoras, € a configuracdo da lista de certificados revogados, que garantird a validade do
certificado para cada autoridade. Para configuracdo das autoridades existem duas formas

conforme segue:
4.1 Automaticamente através da pagina internet da autoridade certificadora

Esta maneira € a mais fécil e intuitiva, basta seguir os passos seguintes:

Seguindo o padrdo a primeira lista deverd ser a da RAIZ da ICP-BRASIL que se

encontra no endereco: http://acraiz.icpbrasil.gov.br/

~ ICP-Brasil - Mozilla Firefox —Ox
Arquive Editar Exibir Ir Faworitos Ferramentas Ajuda @
GE‘) GE‘) @ @ (&Mhttpj/acraiz.icpbrasil.gov.br ® @ |[G

E Presidéncia da Republica I Destaques do Governo

dutoridade Certificadora
Raiz da ICP-Brasil

s W
PV
-DOCUMENTACAD DA AC RAIZ
Declaragio de Praficas de Cerlilicacan
sl £ Crieta Informacoes Gerais
Cerificads - Dowrload e Ireialacio ’
LCR - Dowrlcad
REGULAMENTOS DA ICP-BERASIL
-¥olume | -Legislaciio Completa
Medida Provisdria

© Institute Nacional de Tecnologia da Informaciio - 1T, aularquia federal vinculada & Casa Civil da Presidéncia da
Repiblica, & a Autoridade Certificadora Raiz - AC Raiz da Infra-Esiniura de Chaves Publicas Brasileira -
ICP-Brasil.

Leis Como fal & a primeira auloridade da cadeia de cerlilicagio, execuiom das Polilicas de Cerlilicados e normas 1écricas
Decrelos & operaciorais aprovadas pelo Comilé Geslor da ICP-Brasil, & fem por competéncias emilir, expedr, dstribuir, revogar
Besclugies & gerenciar os cerlilicados das Auioridades Cerlilicadoras - AC de nivel imedalamere subseqienie ao seu; gerenciar
Instrugées Momativas alisia de cerlificados emitidos, revogados & vencidos; execular alividades de fiscalizagio & audiora das AC, das
Versdo para Impressdo Auioridades de Regsiro - AR & dos presiadores de servigo habiliiades ma 1C P-Brasil.

- ¥olume Il -Documentaciio Consolidada

Esiniura Mormadiva da IC P-Brasil - | Compele ainda ao IT| esfimular & aricular projics de pescuisa cierlilica & de deserwalvimenio fecroldgico vollados a -
Concluido s |

Figura 10 — Portal da Autoridade Certificadora Raiz da ICP-BRASIL em Fevereiro de 2007.
No quadro esquerdo encontra-se o link para a lista de certificados revogados(LCR -

Download).
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Basta clicar no link que ird apresentar a tela abaixo:

~ Status da importacao da CRL b 'S

A Lista de Revogagdo de Certificados (CRL) foi importada com éxito.
CRL emitida por:

Empresa: ICP-Brasil

Unidade: Caixa Economica Federal

Proxima atualizagdo em: 14-09-2006

A atualizag&o automatica néo esta ativada para esta CRL.
Gostaria de ativar a atualizag&o automatica?

Figura 11 — Status da importag¢do da CRL

Clicar no botdo Sim para ativar a atualizagdo automdtica da lista, que apresentard a

tela seguinte:

Opgoes para atualizacao automatica da CRL

v| Ativar atualizagdo automatica para esta CRL

@ Atualizar |1 |dials) antes da data da préxima atualizag8e

" Atualizar a cada dials)

CRL sera importada de:
https:f/pj.icp.caixa.gov.brfrepositoriofACCAIXAPFL . crl

Falhas consecutivas de atualizages anterioresMenhum

Cancelar oK

Figura 12 — Opgdes para atualizagdo automatica da CRL.

Assinalar a opcao Ativar e clicar no botdo OK. Isto fard com que a lista seja atualizada

automaticamente, desde que haja conexdo internet, quando o navegador € executado.

Depois é preciso conhecer o endereco internet da autoridade certificadora, que

armazena as listas de certificados revogados.

Digitar o endereco da autoridade certificadora correspondente, que neste exemplo € a

da CEF (Caixa Economica Federal) https://pf.icp.caixa.gov.br/asp/repositorio.asp

Procurar os links:

 LCR da AC CAIXA

" LCR da AC CAIXA - Pessoa Fisica
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Clicar em cada um dos links e 0 mesmo procedimento das figuras 11 e 12 deverd ser
seguido para cada um dos links, poderdao haver mais niveis de autoridades conforme o

certificado.

4.2 Configuraciao Manual.

Na configuracio manual € preciso conhecer o endereco exato para a lista de
certificados revogados, por isto o item 4.1 € o mais recomendado, principalmente quando se

utiliza o proxy para acesso a internet.

Seguir o item 3.2 até a figura 6., depois clicar na aba Seguranca e em seguida clicar na

op¢ao Revogacdes que apresentard a tela abaixo:

Bl GerenciadordecmR. ________________JE—F3
Gerenciador de CRL
E... Unidade Orga... |Ultima atu... |Préxima atu... Atualizagdo aut... |Status de auto-a... B
Importar... Ajuda
Cancelar oK

Figura 13 — Gerenciador de CRL (lista de certificados revogados)

Clicar entao no botao Importar... que exibird a tela seguinte:
Importar Listas de Revogacao de Certificadclp 4

@ Importar a CRL de:

http:facraiz.icpbrasil. gov.briCertificadoACRaiz.crt

Cancelar Ok

Figura 14 — Importar Listas de Revogacdo de Certificado

Informar o endereco completo da lista, sendo que a primeira deve ser obrigatoriamente

a RAIZ da ICP-BRASIL (http://acraiz.icpbrasil.gov.br/LCRacraiz.crl).

Executar o mesmo passo para todas as autoridades conforme a hierarquia do

certificado.
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S PROCEDIMENTOS PARA CERTIFICADO EM ARQUIVOS.

As aplicacdes WEB que utilizam certificados digitais pessoais, podem exigir um certo
nivel de seguranca que em alguns casos pode ser suprido por um certificado de nivel Al ou S1

e nestes casos explicaremos como fazer a sua configuracdo no Mozilla Firefox.

5.1 Pré-requisitos.

Completar o item 3.1 ou 3.2.
Adquirir o certificado ou exporté-lo no formato PKCS12.

5.2 Configuracao do certificado em arquivo.

Executar/abrir o navegador Mozilla Firefox.

Selecionar o menu Editar/Preferéncias (ou teclas alt+E+P), que abrirird a tela de

preferéncias.

Preferéncias do Firefox
L o . A=k . ¥
. & P
Geral Privacidade Conteddo Abas Downloads  Awvangado

Geral AtualizagBes|Seguranca
Protocolos

v SSL 2.0 v SSL 2.0
v TLS 1.0
Certificados

Quando um site requisitar um certificado:

® Selecionar um automaticarmente © Perguntar quando necessario

Certificados|Revogagbes|Verificagdo | Disp. de segurancga

Ajuda Fechar

Figura 15 — Preferéncias do Firefox.

Na seqiiéncia deve-se clicar no icone Avancado e depois na aba Seguranc¢a, em
seguida clicar na op¢ao Certificados, que apresentard a tela do Gerenciador de Certificados,

depois clicar na aba Seus Certificados e a tela seguinte aparecera:
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- Gerenciador de certificados —Ox
Seus certificados| De outras pessoas|Web sites| Autoridades
\océ possui certificados destas empresas que o identificamn:
MNome do certificado Dispositivo de seguranga Finalida... [Name... Walido até "B
Exibir | Backup |Fazer backup de tudo|importar...| Excluir
oK

Figura 16 — Gerenciador de certificados — Destaque para Seus certificados.

Na seqiiéncia clicar no botdo Importar... e deve-se informar o diretério e o nome do

arquivo de certificado no formato PKCS12 (.pfx ou .p12)

Serd solicitada a senha para o certificado e a tela de confirmacao aparecera.

Figura 17 — Confirmagao de importacao.
Logo ap6s o certificado devera ser listado na tela da figura 11.

A partir deste momento o navegador estard preparado para acessar aplicacdes WEB,

que utilizem certificados digitais de nivel Al.

PLATAFORMA DE DESENVOLVIMENTO PINHAO PARANA - CELEPAR



16

6 PROCEDIMENTOS PARA CERTIFICADOS EM HARDWARE

Os certificados digitais armazenados em hardware (niveis A2,A3, A4, S2,S3 e S4),
garantem um maior nivel de seguranca pois utilizam dispositivos de hardware e sdo exigidos
em muitas aplicacoes WEB. Neste item serd orientada a Configuracdo deste tipo de

certificado no Mozilla Firefox.

6.1 Pré-requisitos

- Instalacdo e configuracdo da leitora de SmartCard ou Token: ver arquivo
GIC_ManuallInstalacaoLeitorSmartCard

- Configuracdo das Autoridades Certificadoras conforme o item 3.1 ou 3.2 deste manual.

— Pacotes DEBIAN necessarios:

mozilla-opensc versdo 0.11.1-1 Pacote de suporte do Mozilla (e

Firebird) para o opensc

Instalar via apt-get ou Synaptic.

6.2 Configuracao e Ativacao.

Fechar todas as janelas ou navegadores Mozilla Firefox Abertos.

Com todos os pré-requisitos validados, certificar-se de que a Leitora de SmartCard ou
Token esteja conectado ao computador, € no caso do SmartCard que o mesmo esteja inserido

na Leitora.
Execute/Abra novamente o Mozilla Firefox.

Para ativar a instalacio selecionar o menu Editar/Preferéncias (ou teclas alt+E+P), que
abrird a tela de preferéncias, neste momento o navegador ird procurar e configurar
automaticamente o  certificado, o que pode demorar alguns segundos conforme o

equipamento e a instalacdo, em determinadas versdes ou instalagdes o processo ndo € feito
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automaticamente e neste caso serd necessdrio configurar conforme serd explicado na

seqiiéncia.
< —ox

Geral Privacidade Conteddo Abas Downloads  Awvangado
Geral|Atualizagbes Seguranga

Protocolos

v SSL 2.0 v SSL 3.0

v TLS 1.0

Certificados

Quando um site requisitar um certificado:

® Selecionar um automaticamente  Perguntar quando necessario

Certificados | Revogagfes | Werificagdo Disp. de seguranga

Ajuda Fechar

Figura 18 — Preferéncias do Firefox.

Para verificar a instalacdo e ativagdo do certificado clicar no icone Avancado e depois

na aba Seguranca, em seguida clicar na opcio Disp. de Seguranca, que ird apresentar a tela

do Gerenciador de Dispositivos de Seguranca. Nesta tela deverd aparecer o certificado pessoal

assim como o dispositivo de leitura:

Gerenciador de dispositivos de seguranca

Dispositivos e médulos de seguranga Detalhes nalor

EMSS Internal PKCS #11 Module
Servigos criptograficos gerais
Dispositivo de seguranga (softw

=Builtin Roots Module Carregar
Builtin Object Token

=

+EMERSON SACHIO SAITO

EMERSOMN SACHIO SAITO
PertoSmart EMY (ACL038, USE)
PertoSmart EMV (AC1038, USE)
OpencCT reader (detached)
OpencCT reader (detached)
OpencCT reader (detached)
OpencCT reader (detached)

EMédulo incorporado de raizes

Ativar FIPS

OK

Figura 19 - Gerenciador de Dispositivos de Seguranca — destaque no certificado.
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Se o certificado for listado como na figura 14, o Mozilla Firefox estd habilitado para

trabalhar com o certificado e acessar as aplicacdes que necessitem de certificado digital.

Caso o certificado nao conste na lista, € porque ndo foi reconhecido, pois o dispositivo
de leitura ndo foi carregado de forma automatica, e neste caso serd necessdrio o carregamento

manual.

Primeiramente deve-se certificar de que o cartdo esteja na leitora ou o token

conectado.

Para carregamento manual, ainda na tela da figura 14, clicar no botdo carregar que

abrira a tela abaixo:

Carregar dispositivo PKC5#11

Fornega a informag&o para o médulo que vocé quer adicionar.

WTsTa g T=0s [ Wa o les V"Rl ovo mcdulo PKCS#11

Mome de arquivo do médulo: Procurar...

Cancelar oK

Figura 20 — Carregar dispositivo PKCS#11

Nesta tela informar o Nome do médulo, poderd ser qualquer nome que se consiga
identificar facilmente, como por exemplo: “Minha leitora”, e em seguida informar o Nome do

arquivo do médulo, que deverd ser: /usr/lib/opensc/opensc-pkcsll.so ou entdo, clicar no
botdo Procurar... para informar o diretério (conforme a figura 16). E a forma mais prética e

também para casos onde o arquivo opensc-pkcsll.so ndo esteja no diretério /usr/lib/opensc.
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Selecione um dispositivo PKCS#11 para carregar

B3 emerson = | usr| lib ||opensc

EBoesktop

[]sisterna de Arquivos
[ElDisquete 1
[JcD-ROM 1

Edu

- -

MNome * | Modificado

B3 opensc-pkesll.so 19-08-2006

E 3 e Todos os arquivos |+

3¢ cancelar 4 [P= abrir

Figura 21 — Selecdo do dispositivo de seguranca.

Neste momento o certificado serd lido e carregado, o que pode levar um certo tempo
dependendo do equipamento. Apds isto o certificado devera ser listado como na figura 14, e a

partir deste momento o Mozilla Firefox estard habilitado para uso do certificado digital.

Atualmente o Mozilla Firefox ndo pode ser utilizado em paralelo com Thunderbird
para uso do SmartCard, pois o primeiro programa que fizer a leitura do certificado, ird
bloquear a leitura para o outro, mas ndo impedird o seu funcionamento. Portanto havendo
interesse em se utilizar o certificado em ambos, a execu¢do deverd ser em separado. Em caso
de assinar e criptografar e-mails Thunderbird e utilizar o Firefox para acessar paginas que nao

necessitem de certificado digital, ndo havera problemas.

6.3 Alteracao da senha pessoal (PIN) do certificado.

Através da interface do navegador, € possivel efetuar a mudanca da senha pessoal do
smartcard/token. Com medida de seguranca e recomendado que a mesma seja alterada

periodicamente.

Para isto, estando configurado conforme o item anterior, abra o navegador e execute 0s

procedimentos das figuras 18 e 19. A tela apresentada deverd ser a seguinte:
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Gerenciador de dispositivos de seguranca

Dispositivos e modulos de seguranga Detalhes walor |

= NSS Internal PKCS #11 Module Status Pronto
Servigos criptograficos gerais Descrigdo PertoSmart EMV (...
Disp. de seguranga em software Fabricante OpensScC project (w...

= Builtin Roots Module HwW \ersion 0.0 Maodificar senha
Builtin Object Token FW Yersion 0.0

= Leitora USB Label EMERSOM SACHIO... Carregar

+EMERSOM SACHIO SAITO Fabricante ALET. Europe B\,
EMERSON SACHIO SAITO NOmero de série 039064690010092A
PertoSmart EMY (AC1038, USB) HW version 1.0
PertoSmart EMv (AC1038, USB) FW “fersion 1.0 Ativar EIPS

OpencT reader (detached)
OpencCT reader (detached)
OpenCT reader (detached)
OpenCT reader (detached)

QK

Figura 22. Gerenciador de Dispositivos de seguranca.
Note que o botdo Modificar senha devera estar habilitado.

Clique neste botdo para fazer a mudanca de senha, a seguinte tela serd apresentada:
= x

Dispositive de seguranga: EMERSOMN SACHIO SAITO

Senha mestra atual:
MNowva senha:

Confirmar a nova senha:

Medidor de qualidade da senha

Cancelar oK

Figura 23 — Modificar a senha PIN.

Informe entdo a senha PIN onde estd escrito “Senha mestra atual” e em seguida a Nova

senha e a Confirmacao da Senha.

7 CONSIDERA COES FINAIS.

A homologacgdo deste manual foi feita com o uso de uma leitora homologada pela ICP-

BRASIL através o LEA — Laboratério de Ensaios e Auditoria (http://www.lea.gov.br/) mas as

instrucdes devem funcionar para os dispositivos suportados pelo OPENCT

(http://www.opensc-project.org/openct/).
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A configuracdo do navegador Mozilla (http://www.mozilla.org), também é parecida

com a apresentada e funciona da mesma forma, somente os itens de menus e telas é que estdao
em disposi¢des diferentes. Nao serd apresentado neste manual pois ndo é o navegador padrao

da CELEPAR, mas estd homologado e funciona perfeitamente.

Para obter mais informagdes a respeito do funcionamento do Mozilla-Firefox entrar no

site: http://www.mozilla.com/firefox/.

O Centro de Difusdao de Tecnologia e Conhecimento (CDTC) do Governo Federal

(http://cdtc.org.br/brasil/) oferece um curso para uso do Mozilla-Firefox.
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