PARANA e )3
PREVIDENCIA NS4

Resolugcdo n® 147/ 2023
Conselho Diretor

Dispde sobre a Politica
De Seguranca da Informagao.

O Conselho Diretor, no uso das atribuicdes que lhe confere o art. 29, do
Estatuto da PARANAPREVIDENCIA, aprovado pelo Decreto Estadual n® 4.961, de
02 de julho de 2020, conforme deliberacdo contida na Ata da Vigésima Oitava
Reunido, realizada em 19 de julho de 2023,

Resolve,

Aprovar a Politica de Seguranca da Informacdo, a qual visa estabelecer um
conjunto de préaticas, medidas e controles implementados para proteger os ativos de
informacdo de uma organizacdo contra ameacas e garantir a confidencialidade,
integridade e disponibilidade desses ativos, conforme segue anexa e consta do
protocolo n. 20.677.080-5.

Publique-se no Portal da Transparéncia da PARANAPREVIDENCIA.

Curitiba, 19 de julho de 2023.

Felipe José Vidigal dos Santos
Diretor-Presidente
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1. DEFINIGAO DE INFORMAGAO

Para os fins desta Politica de Seguranga da Informac&o, a informagao pode
ser definida como sendo dados processados ou ndo processados, documentos,
registros, arquivos ou qualquer outra forma de midia que contenha dados que
tenham valor para a organizacdo e precisem ser protegidos contra acesso nao
autorizado, modificagéo, divulgagao ou destruigdo indevida.

A informacao nesta Politica de seguranca da informagéo é considerada um
ativo e pode incluir dados confidenciais, segredos comerciais, propriedade
intelectual, informagdes pessoais identificaveis (Pll), informagdes financeiras,
estratégias de negdcios, entre outros.

2. DEFINIGAO DE SEGURANGA DA INFORMAGAO

Seguranga da informagéo € um conjunto de praticas, medidas e controles
implementados para proteger os ativos de informagdo de uma organizagao contra
ameacas e garantir a confidencialidade, integridade e disponibilidade desses ativos.

3. OBJETIVO DA POLITICA DE SEGURANGA DA INFORMAGAO

O objetivo da Politca de Seguranga da Informacdo da
PARANAPREVIDENCIA é proteger informacdes valiosas para a organizagao,
mitigando riscos e garantindo a continuidade dos negdcios, de forma a garantir
disponibilidade, integridade, confidencialidade, legalidade e autenticidade da
informacao utilizada para atingimento dos objetivos organizacionais, sendo:

+ Disponibilidade: garantia de que os ativos das as informagdes estejam
disponiveis a todas as pessoas autorizadas a trata-las.

* Integridade: garantia de que as informagdes sejam mantidas integras, sem
modificagdes indevidas, acidentais ou propositais;

+ Confidencialidade: garantia de que as informagbes tratadas sejam de
conhecimento exclusivo de pessoas especificamente autorizadas;

* Legalidade: o uso da informacdo deve estar de acordo com as leis aplicaveis,
regulamentos, licengas e contratos.

+ Autenticidade: validacdo da autorizagdo do usuario para acessar sistemas,
informagdes etc. Isso ocorre por meio da solicitagdo de senhas, logins ou biometria.
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4. EXECUCAO DA POLITICA
A presente Politica seré executada pelos seguintes meios:

e Informativo: Divulgacdo da Politica, elaboragdo de manuais e normas
tratando de assuntos pontuais relacionados, esclarecimento de dudvidas,
orientacbes sobre boas praticas, notificagdo as pessoas sobre agdes
identificadas como desconformes em relagdo a Politica, campanhas de
conscientizagao e comunicagédo de ocorréncias as autoridades competentes.

e Delimitativo: Discriminagao dos direitos, deveres e limitagdes no uso dos
recursos utilizados no manuseio das informagoes.

e Pratico: Disponibilizar recursos com seguranga, monitorar o0 uso, aplicar
acdes de corregao e reportar as ocorréncias as autoridades competentes.

5. ABRANGENCIA DA POLITICA

Esta Politica aplica-se aos Conselheiros, Diretores, empregados, servidores
cedidos, estagiarios e prestadores de servicos da PARANAPREVIDENCIA e
abrange diretrizes, procedimentos e praticas que visam proteger os ativos de
informag&o da organizagdo contra ameagas e riscos, dentro ou fora do seu
ambiente. Ela abrange a prote¢do de dados confidenciais, dados pessoais,
informagdes financeiras, sistemas de TI, infraestrutura de rede e outros ativos
relevantes.

6. DIRETRIZES GERAIS

Todas as partes envolvidas nesta Politica devem reconhecer e valorizar os
ativos de informacao utilizados pela PARANAPREVIDENCIA como bens de grande
importéncia para a organizagdo. Esses ativos sdo recursos criticos e indispensaveis
para alcancar adequadamente os objetivos institucionais.

A seguranca da informag&o € uma responsabilidade compartilhada por todos
os funcionarios e partes envolvidas. E fundamental que todos os colaboradores
compreendam a relevancia e responsabilidade da prote¢ao dos ativos de informacgéo
e adotem praticas de seguranca adequadas para garantr a integridade,
confidencialidade e disponibilidade das informagdes.
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Os abrangidos por esta Politica ttm permisséo para utilizar as informagdes
obtidas por meio dos recursos disponibilizados pela PARANAPREVIDENCIA
exclusivamente para o cumprimento de suas fun¢des dentro da instituicao.

A PARANAPREVIDENCIA contara com uma area responsavel pela Gestao
da Seguranca da Informacao, que tera a responsabilidade de planejar, implementar
e aprimorar continuamente os controles relacionados a segurancga da informagéo,
papel fundamental na protecéo dos ativos de informacé&o.

A Coordenadoria de Tl tera como responsabilidade e atribuicdo, a
implementacdo de medidas de seguranca do ambiente computacional,
monitoramento e detecgao de incidentes, gerenciamento de identidades de acesso
e avaliagéo de riscos e conformidade.

Os dados pessoais manuseados pelos abrangidos por esta Politica devem
ser tratados em estrita observancia a Lei Geral de Protecdo de Dados Pessoais,
respeitando-se o direito a privacidade das pessoas naturais.

Todas as agdes relacionadas a seguranga da informagéo levardo em conta
as disposigdes da Lei de Acesso a Informacao, para que se observem os Principios
da Transparéncia.

Esta Politica esta consonante as disposicdes contidas no Cédigo de Etica da
Instituicdo, relacionadas a Seguranca da Informacao e Prote¢éo de Dados Pessoais,
e as previstas na Politica de Privacidade de Dados Pessoais.

7. TRATAMENTO DA INFORMAGAO

71. Classificagao e Guarda da Informagao.

A organizagao da informag&o gerada nos processos de trabalho de todas as
areas da Instituicéo € de responsabilidade do gestor de cada unidade de trabalho.

Cabe ao gestor de cada unidade de trabalho cercar-se de todos os cuidados
visando a seguranca da informag&o utilizada nos processos de trabalho de sua
unidade.

Compete também ao gestor de cada unidade de trabalho zelar para que a
guarda e a integridade das informagdes sejam garantidas, bem como, determinar a
eliminagao daquelas que ja ndo séo mais utilizadas, recorrendo a area de informatica
quando se tratarem de informagdes armazenadas em meio computacional.

As informacg0es sigilosas da organizagao séo classificadas de acordo com
seu grau de sigilo como: “ultrassecretas”; “secretas”; ou “reservadas”, em
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conformidade com as disposigdes contidas na Lei Federal 12.527/2011 e Decreto
PR 10.285/2014. Os prazos maximos da classificagao de sigilo sdo os estabelecidos
na legislagao citada.

Outras informagdes, néo sigilosas, podem ser classificadas como "restritas”
com prazo de classificacdo de até cem anos.

A relagdo das informacgdes classificadas como sigilosas ou restritas sera
publicada no espaco da transparéncia institucional, acessivel por meio do site da
PARANAPREVIDENCIA.

A classificagdo nos graus de sigilo secreto e reservado é de competéncia do
Diretor-Presidente, podendo haver delegacdo para a classificacdo no grau
“reservado’.

Ao Conselho Diretor cabe a ratificacdo das classificagdes das informagoes,
independentemente do grau de classificacao.

As informagdes néo classificadas como restritas ou sigilosas, s&o
consideradas publicas podendo ser acessadas por meio do site da
PARANAPREVIDENCIA ou Portal da Transparéncia Institucional.

As informacBes manuseadas pelos agentes da PARANAPREVIDENCIA n&o
devem ser armazenadas ou de alguma forma manuseadas em ambiente digital ou
fisico ndo previsto em legislagdo aplicavel ou autorizado pela organizagéo.
Igualmente, ndo devem ser utilizados equipamentos, acessorios, programas,
sistemas ou outros recursos obtidos externamente sem as devidas licengas dos
respectivos proprietarios e sem a autorizacdo da Coordenadoria de Tecnologia da
Informagéo.

A organizacdo adotara providéncias para que as informagdes detidas
individualmente por empregados sejam compartilhadas de forma a disseminar o
conhecimento e evitar a perda da informacao.

7.2. Acesso a Informacdes Contendo Dados Pessoais e Dados
Pessoais Sensiveis

Os Dados Pessoais, independente da sua classificagdo, dos quais a
PARANAPREVIDENCIA detenha a posse em quaisquer meios, suportes ou
formatos, processados ou ndo, tém seus acessos restritos aos titulares dos Dados
Pessoais e aos agentes internos vinculados 8 PARANAPREVIDENCIA, no exercicio
das suas atribuig¢Ges institucionais.
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As excecdes ao disposto no paragrafo anterior séo as previstas na Lei Geral
de Protecao de Dados Pessoais e 0s acessos disponibilizados seréo feitos mediante
o atendimento de todos os requisitos contidos na referida Lei e em normas internas,
além do preenchimento obrigatério de Termo de Recebimento, Ciéncia,
Compromisso e Responsabilidade de Dados Pessoais.

Todos os empregados da PARANAPREVIDENCIA assinardo Termo de
Compromisso de Confidencialidade de Dados Pessoais, com vistas a
conscientizagao sobre 0 manuseio de dados pessoais.

A organiza¢do contara com um Encarregado pelo Tratamento de Dados
Pessoais visando facilitar o processo de orientagao, aculturamento e implementagéo
da Lei Geral de Protecdo de Dados Pessoais.

7.3. Recursos Computacionais

Os Recursos Computacionais adquiridos e disponibilizados pela
Coordenadoria de Tecnologia da Informagéo deveréo ser sempre originais, oficiais
e licenciados, ndo sendo admitidas versdes “pirata”.

A Coordenadoria de Tl deve estabelecer diretrizes para manutencao regular
de sistemas e software, incluindo a aplicacdo de patches de seguranca, a
atualizagéo de versdes de software e a utilizagdo de solugbes de seguranca
atualizadas.

As aquisicOes de quaisquer recursos de informatica, com vistas ao manuseio
de informagdes, deverdo ser executadas em conformidade com a legislagdo em
vigéncia, inclusive no que se refere a pré-avaliagao por parte do Conselho Estadual
de Tecnologia da Informacdo e Comunicagdo do Parana - CETIC-PR, criado
pela Lei Estadual n° 17.480 de 10/01/2013 e regulamentado pelo Decreto Estadual
n® 6.063 de 31/01/2017, Conselho este que possui carater consultivo, normativo e
deliberativo e tem como finalidade regulamentar, promover a implantagéo, gerenciar
e acompanhar agdes relativas a utilizagdo da TIC no &mbito do Sistema Estadual de
Informagdes de Governo — Parana.

A PARANAPREVIDENCIA contara, mediante a celebragdo de contrato de
prestacao de servigos, com os servi¢os da Companhia de Tecnologia da Informagéo
e Comunicacgdo do Parana — Celepar, ou outra prestadora de servigos, para fins de
armazenamento de informagdes digitais, manutencdo e desenvolvimento de
solucOes de sistemas para fins da execucao dos seus processos de trabalho.
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A(s) prestadora(s) de servigos, mediante previsdo em contrato, deverdo
tomar todas as providéncias e se responsabilizar pela seguranca da informacéao
manuseada.

Séo recursos de Tl qualquer equipamento, objeto ou método capaz de reter
ou transmitir informagédo, como exemplo:

 Computadores Desktop, notebook;

« Periféricos: teclado, mouse, impressora, cameras, gravadores de audio,
etc.;

» Dispositivos de armazenamento e suas midias;

* Equipamentos de rede, servidores;

* Equipamentos de telecomunicagéo pessoal: telefone, smartphone, radio;

* Programas de computador e sistemas;

* Impressos e anotagoes;

» Os procedimentos adotados para a aquisi¢cao da informagéo;

« Servigos de telecomunicagdes como telefonia e internet;

* A propria informagao.

Os recursos de tecnologia da informacao, disponibilizados para os usuarios,
tém como objetivo unico a realizagdo de atividades profissionais relacionadas a
PARANAPREVIDENCIA.

A protegdo do recurso de Tl de uso individual é de responsabilidade do
proprio usuario.

E de responsabilidade de cada usuario assegurar a integridade do
equipamento, a confidencialidade e disponibilidade das informagdes contidas nele.

As comunicagdes devem ser escritas em linguagem profissional, ndo devem
comprometer a imagem da Instituicdo, ndo podem ser contrarias a legislacao
vigente e nem aos principios contidos no Caédigo de Etica e Conduta da
PARANAPREVIDENCIA.

74. Tratamento, Disponibilizacdo e Utilizagdo dos Recursos
Computacionais

Os recursos de Tecnologia da Informacé&o, disponibilizados para os usuarios,
tém como objetivo unico a realizagdo de atividades profissionais relacionadas a
PARANAPREVIDENCIA.

E de responsabilidade de cada usuério a protecdo do recurso de T de uso
individual, devendo o mesmo assegurar a integridade do equipamento, a
confidencialidade e disponibilidade das informagdes contidas nele.

Seréo elaboradas, pela Coordenadoria de Tecnologia da Informacgéo, normas
internas com vistas a regulamentar o controle de acessos fisicos e logicos, a
realizagdo de copias de seguranca e Banco de Dados, a utilizagéo de Internet
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Corporativa e de correio eletronico, computadores e outros recursos tecnoldgicos,
bem como, a liberagdo de acessos ao sistema tramitador e-protocolo, as
permissdes e senhas de acesso e outras voltadas ao ambiente computacional, que
se fagam necessarias para a execugéo desta Politica de Seguranca da Informacé&o.

1.5. Monitoramento e controle da utilizagdo dos Recursos
Computacionais

A Coordenadoria de Tecnologia da Informacdo exercera o monitoramento e
o controle sobre todo o ambiente computacional da PARANAPREVIDENCIA e
produzira relatdrios de acesso aos recursos computacionais. Em constatando a
necessidade, tomara providéncias para garantir a seguranga da informacao, tais
como: bloquear transmissdo de dados de aplicativos; bloquear usuarios com
padrdo de utilizacdo prejudicial a algum recurso; desinstalar aplicativos néo
autorizados por meio remoto ou local; bloquear ou desativar qualquer dispositivo
ou equipamento que prejudique a integridade das informagdes; promover agdes de
conscientizagdo sobre seguranca da informagéo e elaborar relatorio contendo
parecer técnico sobre incidentes no ambiente computacional.

7.6. Plano de Contingéncia para situagao de Incidente de Segurancga
da Informagao no ambiente computacional

O Plano de Contingéncia visa planejar preventivamente as iniciativas a serem
adotadas quando de cenarios que apresentem risco a continuidade dos servigos
essenciais da Institui¢ao.

A PARANAPREVIDENCIA deve constituir seu Plano de Contingéncia,
prevendo todos os protocolos de agdes para os casos de concretizagdes de riscos
de seguranga.

1.1. Violagoes da Politica de Seguranga da Informagao e disposigoes
finais
Implicam em violagéo desta Politica de seguranga da informacao, qualquer ato

que:

a) Envolva a revelagédo de dados confidenciais/sigilosos;
b) Exponha dados ainda n&o tratados ou divergentes;
c) Faga uso néo autorizado de dados da organizagao;
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d) Exponha a Instituico a possiveis prejuizos de qualquer natureza por meio
da exposicao de informagdes;

e) Exponha a Instituicdo a quaisquer perdas por motivo de mau uso ou guarda
indevida de recursos de tecnologia da informacao;

f) Envolva o uso de dados para propdsitos ilicitos, que venham a violar
qualquer lei, regulamento ou outro dispositivo normativo externo ou interno.

Ao tomar ciéncia desta Politica, todos o0s colaboradores da
PARANAPREVIDENCIA concordam em ndo divulgar nenhuma informag&o
institucional a que tiverem acesso, seja por meios licitos ou ndo, bem como,
garantir a guarda das informagdes que Ihes forem confiadas.
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