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PARANA e
PREVIDENCIA R

Resolugcdo n® 252/ 2023

Conselho Diretor

Dispde sobre
Norma

O Conselho Diretor, no uso das atribuicdes que lhe confere o art. 29, do
Estatuto da PARANAPREVIDENCIA, aprovado pelo Decreto Estadual n® 4.961, de
02 de julho de 2020, conforme deliberacéo contida na Ata da Quadragésima Segunda
Reunido, realizada em 26 de outubro de 2023,

Resolve,

Aprovar a norma relativa a Manualizacdo e Mapeamento dos Processos para
Utilizacdo do Correio Eletronico - E-Mail, conforme anexo e consta do protocolo n°
17.240.025-6, com vigéncia de 01 (um) ano a partir da data desta resolugéo.

Publique-se no Portal da Transparéncia da PARANAPREVIDENCIA.

Curitiba, 26 de outubro de 2023.

Gustavo Schuster Cimbalista de Alencar
Diretor-Presidente, em exercicio.
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1 OBJETIVO

Manualizar, mapear, modelar, padronizar e orientar o procedimento para utilizagdo do e-mail
corporativo da PARANAPREVIDENCIA.

2 ABRANGENCIA

Esta norma se aplica as unidades, colaboradores e fornecedores que possuem acesso ao e-mail
corporativo da PARANAPREVIDENCIA.

3 DEFINIGOES
3.1 E-mail, correio eletronico ou caixas postais

Séo servigos digitais baseados no envio e recebimento de mensagens eletrénicas pela Internet.
Além de mensagens de texto, o sistema também permite o envio e recebimento de arquivos.

3.2 Expresso Livre

O Expresso Livre é um sistema eletronico de comunicacdo e colaboragdo inteiramente
desenvolvido em software livre, customizado pela Celepar com o objetivo de fornecer aos usuarios
do Governo do Estado do Parand uma ferramenta econémica e de codigo aberto, em contraste
com outras solugdes proprietarias, uma vez que estas representavam alto custo para o estado.

3.3 Listas de E-mail

A lista de e-mails é uma ferramenta que retne enderegos de e-mail, facilitando o envio da
mensagem para um determinado grupo.

3.4 Ordem de Servigo — Sistema SOPr.

O sistema SOPr foi desenvolvido na plataforma de Workflow da ferramenta Expresso para abertura
de ocorréncias de servigos para os 6rgdos do Estado do Parana.

4 RESPONSABILIDADES
41 Diretorias, Coordenagdes e Supervisdes

* Adequar as atividades dos setores a esta norma;
+ Disponibilizar e operar especificamente 0s servigos contemplados nesta norma;
+ Monitorar, fiscalizar conforme disposto nesta norma.

Autoria da Norma: Coordenadoria de Tl e Unidade de | Valida até: Protocolo:
Integridade e Compliance 26/10/2024 | 17.240.025-6
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4.2  Usuarios do Servigo

+ Atuar conforme o disposto nesta norma;
+ Prestar informagdes sobre situacdes e incidentes quando interpelados.

5 DESCRIGAO DAS ATIVIDADES
51 Do Correio Eletronico da PARANAPREVIDENCIA - Expresso

5.1.1 A PARANAPREVIDENCIA utiliza a ferramenta de correio eletrdnico do Estado do Parana
- Expresso.

5.1.2 A administracdo do servidor Expresso € feita pela CELEPAR, cabendo a equipe de
Suporte Técnico da PARANAPREVIDENCIA a administra¢do de contas e listas.

5.1.3 A CELEPAR n&o realiza backup de contas de e-mail, ndo sendo possivel a recuperagao
de e-mail ou pastas apagadas acidentalmente pelo usuario.

514 As caixas postais de contas de e-mal da PARANAPREVIDENCIA
(@paranaprevidencia.pr.gov.br) tem limite de tamanho de 5Gb (5 Gigabytes), conforme
estabelecido em contrato com a CELEPAR.

5.2 Do Procedimento de Abertura de Ordem de Servigo (OS) no Sistema SOPr

5.21 Solicitagbes de suporte relacionadas a ferramenta de Correio Eletronico da
PARANAPREVIDENCIA, deveréo ser registradas por Ordem de Servigo (OS) no Sistema SOPr.

5.2.2 Cabe ao Suporte Técnico da Coordenadoria de Tl fazer a analise da solicitagao, registrar
a acdo na Ordem de Servigo (OS) no Sistema SOPr e encerrar a solicitagdo com a concluséo do
atendimento.

5.2.3 O solicitante responsavel pela abertura da Ordem de Servico (OS) no Sistema SOPr,
recebera todas as atualizagdes e o retorno da solicitagdo via e-mail.

5.3 Do Acesso ao Correio Eletrénico Corporativo - Expresso

5.3.1 Da Criagéo de Conta de E-mail Corporativo

5.3.1.1 A PARANAPREVIDENCIA fornecera, a seu critério, contas de correio eletrnico
(@paranaprevidencia.pr.gov.br) aos seus colaboradores.

Autoria da Norma: Coordenadoria de Tl e Unidade de | Valida até: Protocolo:
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5.3.2 Por padrao, o “Usudrio” da conta do Expresso é composto pelo primeiro nome do usuario
seguido de ponto e pelo Ultimo sobrenome.

5.3.2.1 No caso de contas para estagiarios é incluido o prefixo “est.” antes do primeiro nome.

5.3.3 Por padréo, atualmente, a ferramenta exige senhas com no minimo 10 caracteres, com
letras mailisculas e mintscula, nimeros e caracteres especiais (I;@;$;%;&;*;+).

5.3.3.1 Cabe ao Suporte Técnico da Coordenadoria de Tl a criagdo da conta de e-mail com o
dominio (@paranaprevidencia.pr.gov.br).

5.3.3.2 Cabe a Coordenadoria de Recursos Humanos o registro de Ordem de Servigo (OS), no
Sistema SOPr, da solicitagdo de criagdo de conta de e-mail corporativo para empregados,
estagiarios, diretores, ouvidor e servidor cedido.

5.3.3.3 Quando necessario, cabe a Secretaria Executiva o registro de Ordem de Servico (OS) no
Sistema SOPr, da solicitagéo de criagdo de conta de e-mail corporativo para conselheiros.

5.3.3.4 No caso de solicitagéo de criagdo de contas de e-mail genéricas para atender alguma
necessidade da area, deve ser registrada Ordem de Servico (OS), pelos Assistentes de Diretoria
ou Coordenador da area.

5.3.4 Da Manutencdo de Conta de E-mail Corporativo

5.3.4.1 A solicitacdo de manutengéo de conta de e-mail deve ser registrada Ordem de Servigo
(OS), no Sistema SOPr pelo préprio usuario.

5.3.4.2 Solicitagbes de alteragao de “Usuario” implicam na exclusdo da conta atual e criagao de
uma conta nova, sem possibilidade de recuperagdo/migracao dos dados e mensagens da conta.

5.3.5 Da Manutencéo de senha de acesso de Conta de E-mail Corporativo

5.3.5.1 No caso de necessidade de alteragao de senha, depois de autenticado no Expresso, o
usuario deve realizar a troca através do menu “Minhas Preferencias’.

5.3.5.2 No caso de perda de senha, o usuario devera entrar em contato direto com o Suporte
Técnico da Coordenadoria de TI.

5.3.5.3 Cabe ao Suporte Técnico da Coordenadoria de Tl a geragdo de uma nova “senha

expirada’.
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5.3.6 Do Cancelamento da Conta de E-mail Corporativo

5.3.6.1 Cabe a Coordenadoria de Tl realizar periodicamente a avaliagao da utilizagéo das contas
de e-mail.

+ Caso seja identificado que uma conta de e-mail corporativo esta sendo subutilizada o Suporte
Técnico entrara em contato com o responsavel pela conta para verificagéo.

+ No caso de contas de e-mail corporativas néo utilizadas, antes do cancelamento sera enviado
um e-mail para que a area ou usuario se manifeste justificando o ndo cancelamento. Caso néo
haja manifestagdo ou justificativa a conta de e-mail sera cancelada.

* Em condutas consideradas como criminosas ou em desacordo com os interesses da
PARANAPREVIDENCIA e do Governo do Estado do Parana, podera haver suspensdo e até
mesmo cancelamento de conta de e-mail corporativo.

5.3.6.2 No caso de desligamentos, cabe a Coordenadoria de Recursos Humanos o registro
imediato de Ordem de Servigo (OS), no Sistema SOPr, para o bloqueio de acessos a conta do e-
mail corporativo.

+ Quando bloqueada, a conta ficara ativa por 3 meses, mas sem acesso direto pelo usuario. Apds
esse periodo a conta sera cancelada e contelildo ndo podera mais ser acessado.

+ Durante este periodo de 3 meses, 0 acesso a conta bloqueada por um a prazo pré-determinado,
pode ser solicitado pela Coordenadoria de RH, por Ordem de Servigo (OS), registrada no Sistema
SOPr.

5.3.6.3 No caso de desligamentos de conselheiro, quando foi solicitado a criagéo de conta de e-
mail corporativo, cabe a Secretaria Executiva o registro de Ordem de Servigo (OS), no Sistema
SOPr, para exclusdo da conta.

5.3.6.4 Cabe aos Assistentes de Diretoria ou Coordenador responsavel, o registro de solicitagao
de cancelamento de contas genéricas da area.

5.3.7 Da Assinatura de E-mail

5.3.7.1 Na ferramenta de correio eletronico do Estado do Parana — Expresso, para 6rgao da
PARANAPREVIDENCIA, esta implementada a padronizagdo automatica da assinatura de e-mail,
em conformidade com os padrdes estabelecidos pela Secretaria de Comunicagao do Estado e
seguindo as diretrizes estabelecidas, a fim de manter a identidade visual das comunicagdes da
instituicao.

5.3.7.2 Essa padronizacéo ser4 aplicada a todos os colaboradores da PARANAPREVIDENCIA e
sobrepde qualquer assinatura pessoal.
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5.3.7.3 Cabe a Coordenadoria de Recursos Humanos a manutengdo e corre¢cdo de dados
presentes na assinatura.

5.3.7.4 No entanto, cabe ao prdprio usuario a manuten¢ao do numero de telefone deve ser, nas
preferéncias do Expresso.

5.4 Das Listas de E-mail

5.4.1 A utilizacdo de listas de e-mail € exclusiva a contas vinculadas ao Expresso (pr.gov.br),
nao sendo possivel o recebimento de mensagens oriundas de contas de servidores de e-mails
privados.

5.4.2 As solicitagdes de criagdo, manutengado e exclusdo de listas do Expresso devem ser por
Ordem de Servigo (OS), registradas no Sistema SOPr.

5.4.3 Cabe ao usuério responsavel, a manutencdo dos e-mails integrantes da lista, cabendo
somente a Coordenadoria de Tl executar a atualizacdo na ferramenta de administragdo do
Expresso.

5.5 Do Envio e Recebimento de Mensagens

5.5.1 Por seguranga e limitagbes da estrutura de armazenamento de contas de correio
eletrdnico da PARANAPREVIDENCIA, as mensagens (em seu corpo efou anexos) recebidas e
enviadas, sdo configuradas atualmente com um tamanho maximo de 20MB (20 Megabytes).

552 O conteltdo das mensagens enviadas através de contas de correio da
PARANAPREVIDENCIA (@paranaprevidencia.pr.gov.br) é de inteira responsabilidade do usuario
que utiliza a conta e que possui a senha com acesso exclusivo a ferramenta de correio eletronico.

5.5.3 Quanto as mensagens do tipo SPAM, JunkMail, correntes ou a distribui¢cdo de mensagens
em massa nao solicitadas:

+ E proibido enviar mensagens do tipo SPAM, JunkMail, correntes ou a distribuicdo de
mensagens em massa ndo solicitadas, independente da vontade do destinatario em receber tais
mensagens;

+ E proibido o envio de e-mail mal-intencionados, e-mail bombing ou sobrecarregar um usuario,
site ou servidor com e-mail muito extenso ou em numerosas partes;

+ Mensagem do tipo SPAM, JunkMail devem ser marcadas como Spam.

5.5.4 Quanto as mensagens que contenham pornografia:

Autoria da Norma: Coordenadoria de Tl e Unidade de | Valida até: Protocolo:
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+ E proibido enviar mensagens com contetido pornografico, independente da vontade do
destinatario em recebé-las;

+ Mensagem com conteudo pornogréfico deve ser excluida, bem como solicitado ao remetente
que n&o mais envie este tipo de mensagem.

5.5.5 Quanto as mensagens que contenham pedofilia:

+ E proibido enviar mensagens com contetido pedofilico, independente da vontade do
destinatario em receber tais mensagens;

+ Mensagem que contenham pedofilia devem ser excluidas, bem como solicitado ao remetente
que ndo mais envie este tipo de mensagem.

55,6 Quanto ao envio de mensagens para a Lista Geral de Usuarios da
PARANAPREVIDENCIA ~"Lista - PrPrev - Geral" < lista-prprev-
usuarios@paranaprevidencia.pr.gov.br >:

+ E proibido aos usuarios do e-mail corporativo da PARANAPREVIDENCIA o envio de
mensagens de interesse particular para a Lista Geral de Usuérios (‘Lista-PrPrev-Geral”)

+ As mensagens enviadas para Lista Geral de Usuérios devem conter informagdes corporativas,
de interesse de todos os empregados ou do Governo do Estado;

+ O envio de mensagens para a Lista Geral de Usuarios - “Lista-PrPrev-Geral” somente pode ser
feito com autorizagao de Assistentes de Diretoria ou Coordenador do usuario remetente.

5.5.7 O acesso ao e-mail particular deve obrigatoriamente ser feito através da Web (web-mail).

« O acesso e envio de e-mail particular é permitido dentro do ambiente da
PARANAPREVIDENCIA, desde que isto ndo comprometa outras normas ou determinagées e
respeitando as restrigdes de envio e recebimento de mensagens descritos nesta norma.

6 CONTROLE E AUDITORIA

6.1 E terminantemente proibido aos representantes da Coordenadoria de TI, administradores
de rede e/ou correio eletronico, ler mensagens de correio eletrbnico de qualquer usuério quando
estiver realizando servicos de manutencdo e suporte, exceto quando em cumprimento de
determinagdes da Diretoria da PARANAPREVIDENCIA para efeitos de auditoria.

6.2 Reserva-se a Diretoria da PARANAPREVIDENCIA o direito de auditar a utilizagdo de suas
contas de correio eletronico da PARANAPREVIDENCIA (@paranaprevidéncia.pr.gov.br)
fornecidas aos usuarios, sem se caracterizar invaséo de privacidade.
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6.3  No caso de solicitagdes referentes a controle e auditoria devem ser solicitadas através de
registro de Ordem de Servigo (OS), no Sistema SOPr, pelos Assistentes de Diretoria.

7 DESCUMPRIMENTO DA NORMA

7.1 Identificado o uso de conta de e-mail corporativo em desacordo ao estabelecido nesta
Norma a Coordenadoria de Tl devera notificar o usuario e o superior imediato para providéncias
quanto a irregularidade cometida.

7.2 Caso o usuario receba trés notificagdes no intervalo de 12 (doze) meses, cabe a
Coordenadoria de Tl comunicar a situagao irregular conforme fluxo estabelecido pela norma
“Tratamento de Denuncias e Representagbes Sobre Conduta”.

7.3  Paraos casos de flagrante ilegalidade (p.ex.: envio de pornografia e/ou material pedofilico)
cabe a Coordenadoria de Tl suspender imediatamente a conta do usuario, e comunicar a situagao
irregular conforme fluxo estabelecido pela norma “Tratamento de Denuncias e Representagdes
Sobre Conduta Irregular”.

8 MATRIZ DE RESPONSABILIDADES DO PROCESSO E FLUXO DO PROCESSO

No anexo | estd apresentada a Matriz de Responsabilidade relativa a esta norma, que define e
esclarece qual € o Responsavel, a Autoridade e Consultado envolvido. No anexo Il esta
apresentado o Fluxo do processo de trabalho.

9 OBJETIVOS E INDICADORES DO PROCESSO

Os objetivos, metas e respectivos indicadores dos processos de trabalho estdo definidos no
Contrato de Gestao, no Planejamento Estratégico, nos Planos de Metas e Tatico-Operacional da
Instituicdo e no Sistema de Gestdo da Qualidade. Cada objetivo e meta sdo acompanhados por
meio de correspondentes indicadores.

10 MAPEAMENTO DE DADOS LGPD

Os dados pessoais dos envolvidos no objetivo desta norma serdo mapeados, de acordo com o
previsto na Lei Federal n° 13.709/2018 (LGPD), para cada Processo/Procedimento/Fluxo de
trabalho da PRPREV e deverdo prever: a finalidade dos documentos, se eles devem ser
publicados, quais dados sao pessoais, se sdo dados sensiveis, entre outras informagdes do fluxo

de trabalho.
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11 TRATAMENTO DE RISCOS

Havendo riscos (financeiros, operacionais, de informagédo, reputacionais ou de seguranga)
envolvidos na matéria tratada pela normativa, estes deverdo ser identificados e apontados no
processo de mapeamento de riscos do Programa de Integridade e Compliance da Instituigéo.

12 DISPOSIGOES GERAIS
121 Vigéncia

Esta Norma vigorara até que seja modificada ou até 26/10/2024, o que ocorrer antes.

12.2 Consulta e Utilizagao dos Documentos

E de responsabilidade de todos os Colaboradores conhecerem os documentos normativos
internos afetos a sua atividade ou processo de trabalho, atualizarem-se quando da publicagéo de
um novo documento ou nova versao de documento, bem como desenvolverem seus trabalhos em
consonancia com o regramento neles estabelecido.

A responsabilidade pela utilizagdo de documentos cancelados ou desatualizados, que acarretar
prejuizo &8 PARANAPREVIDENCIA, sera imputada ao empregado que fizer a utilizagdo indevida.

12.3 Tempo de Armazenamento da Norma

Esta Norma ficara armazenada em meio digital por tempo indeterminado.

12.4 Reprodugao e Distribuigao

Esta Norma é de propriedade da PARANAPREVIDENCIA, sendo sua reprodugéo e distribuigao
permitida visto que sera publicada no Portal da Transparéncia da Organizag&o, junto a Resolugéo
do Conselho Diretor que a aprovou.

12.5 Treinamento

O assunto tratado nesta Norma sera objeto de divulgacéo interna na intranet da Institui¢éo.

12.6 Versoes Anteriores

DA-TIC 009 - Versdo 001 -Res. CD 014/2021
DA-TIC 009 — Versao 002 —-Res. CD 003/2022
DA-TIC 009 — Versao 003 —-Res. CD 072/2023
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12.7 Revogagoes

Revoga-se a Resolugdo n° 014/2021, do Conselho Diretor.
Revoga-se a Resolugdo n° 003/2022, do Conselho Diretor.
Revoga-se a Resolugdo n° 072/2023, do Conselho Diretor.

12.8 Referéncias para construgao desta Norma
12.8.1 Para elaboracéo desta Norma foram utilizados os seguintes referenciais:
Utilizagao de Correio Eletronico na CELEPAR

12.9 Casos Omissos

Os casos omissos serdo dirimidos pelo Conselho Diretor.
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ANEXO |

Matriz de Responsabilidade do Processo:

MATRIZ DE RESPONSABILIDADE - Utilizacdo do Correio Eletrdnico Corporativo — E-mail

Item
do

Fluxo

Atividade

INSTANCIAS

Usudrio

Assistentes de
Diretoria ou

ade Recursos
Humanos

5.2.1
1 5.3.3.2

Registra ordem de servico, em Sistema de Acompanhamento SOPr,
relativa a criagdo e cancelamento de conta de e-mail Corporativo
para empregados, estagiarios, diretores, ouvidor e servidor cedido.

Responsavel

5.2.1
1 5.2.3.2

Registra ordem de servico, em Sistema de Acompanhamenta SOPr,
relativa a criagdo e cancelamento de conta de e-mail Corporativo
para conselheiros,

Responsavel

5.2l
5.3.34

Registra ordem de servigo, em Sistema de Acompanhamento S0Pr,
relativa a criagdo e cancelamento de conta de contas de e-mail
genéricas,

Responsdvel

5.2.1
1 5.3.4.1
5.3.5.2

Registra ordem de servico, em Sistema de Acompanhamento SOPr,
relativa a manutencio de e-mail Corporativo.

Responsavel

5.2.1
5.4.2
5.4.3

[

Registra ordem de servigo, em Sistema de Acompanhamento S0Pr,
relativa criagdo, manutencio e exclusio de listas do Expresso.

Responsdvel

522

Analisa a solicitagao, executa e registra a acao na Ordem de Servico

{05).

Responsavel

5.2.2

Comunica ao Responsivel Solicitante.

Responsavel

| e

5.2.2

Finaliza solicitago de servigos.

Responsavel

Legenda

- Responsdvel : quem executa o atividads;

- Autoridade : quem aprova a tarefo ou procute. Pode delegar a fungdo, mas
mantém g responsabilidade.

- Consultado : quem pode agregar valor ou € essencial para o implementacio.

- Informado : guem deve ser notificade de resultodos ou agdes tomadas, mas
néo precisa se envolver na decisfo.

Autoria da Norma: Coordenadoria de Tl e Unidade de
Integridade e Compliance

Vélida até:
26/10/2024

Protocolo:
17.240.025-6

Assinatura Simples realizada por: Gustavo Schuster Cimbalista de Alencar (XXX.567.699-XX) em 01/11/2023 16:59 Local: PRPREV/DFIN. Inserido ao protocolo
17.240.025-6 por: Elisa Steffens em: 01/11/2023 16:41. Documento assinado nos termos do Art. 38 do Decreto Estadual n2 7304/2021. A autenticidade deste
documento pode ser validada no enderego: https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cédigo: ab7c3e8cdbf25f57d12edc906e53e69a.




Titulo: Manualizacdo e Mapeamento dos Processos para Utilizagdo do Correio Eletrénico
Corporativo — E-mail

Identificagéo Versdo | Res.CD Inicio de vigéncia Paginas
NORMA: DA-TIC-009 04 252/2023 26/10/2023 11 de 11
ANEXO lI

Fluxo do Processo

Inicio

1

Registrar solicita ¢do
em sistema de
acompanhamento

Solicitante Responsavel/Usuario

2

y

Técnico entraem
Sim—» contato com

Analisar a
solicitagdo do

ecessita mais

usurio ipformacdes? usudrio solicitante
3
4
8 Nao
c
~]
: Executar agdo 4
hw necessaria e ¢
8_ atualizar OS
=]
n
()
©
2
0 5
Z 3
]
Q.
>
%] Finalizar OS
8 v © 7
[J)] . .
o Enviar notificagdo
© de conclusdo para Fim
g solicitante
.£
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