PARANA A=
PREVIDENCIA N 54

Resolugcdo n® 234/ 2023

Conselho Diretor

Dispde sobre
Norma

O Conselho Diretor, no uso das atribuicdes que lhe confere o art. 29, do
Estatuto da PARANAPREVIDENCIA, aprovado pelo Decreto Estadual n® 4.961, de
02 de julho de 2020, conforme deliberacéo contida na Ata da Quadragésima Reunido,
realizada em 11 de outubro de 2023,

Resolve,

Aprovar a revisao da Norma Manualizacdo e Mapeamento dos Processos para
Utilizag&o Internet Corporativa, conforme anexo e consta do protocolo n°® 17.240.614-
9, com vigéncia de 01 (um) ano a partir da data desta resolucéo.

Publique-se no Portal da Transparéncia da PARANAPREVIDENCIA.

Curitiba, 11 de outubro de 2023.

Felipe José Vidigal dos Santos
Diretor-Presidente
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1 OBJETIVO

Manualizar, mapear, modelar, padronizar e orientar o procedimento para utilizagdo do e-mail
corporativo da PARANAPREVIDENCIA.

2 ABRANGENCIA

Esta norma se aplica as unidades, colaboradores e fornecedores que possuem acesso ao e-mail
corporativo da PARANAPREVIDENCIA.

3 DEFINIQOES
3.1 Internet

Rede de computadores que trocam dados e mensagens utilizando um protocolo comum, unindo
usuarios particulares, entidades de pesquisa, érgéos culturais, institutos militares, bibliotecas e
empresas de toda envergadura.

3.2 Ordem de Servigo - Sistema SOPr.

O sistema SOPr foi desenvolvido na plataforma de Workflow da ferramenta Expresso para abertura
de ocorréncias de servigos para os 6rgaos do Estado do Parana.

4 RESPONSABILIDADES
4.1 Diretorias, Coordenagoes e Supervisoes

+ Adequar as atividades dos setores a esta norma;
+ Disponibilizar e operar especificamente os servicos contemplados nesta norma;
+ Monitorar, fiscalizar conforme disposto nesta norma.

4.2 Usuarios do Servico

* Atuar conforme o disposto nesta norma;
* Prestar informagdes sobre situacdes e incidentes quando interpelados.

5 DESCRIGAO DAS ATIVIDADES

5.1 Da Internet Corporativa.
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5.1.1 A PARANAPREVIDENCIA tem ambiente préprio de Data Center e € integrante do Sistema
de Telecomunicagdes do Parana — STP, fazendo parte da Rede Coorporativa do Governo do
Estado, conectada através de link de dados. Essa integragdo permite 8 PARANAPREVIDENCIA,
por meio de sua rede corporativa, acessar varios ambientes computacionais dentro da rede
privada do Estado do Parana.

5.1.2 O fornecimento de acesso & internet, via rede corporativa da PARANAPREVIDENCIA,
permite ao usuario acessar o ambiente computacional do Estado do Parana.

5.1.3 O acesso & internet, via rede corporativa da PARANAPREVIDENCIA, segue o padréo de
configuragao (seguranga) adotada/controlada pela CELEPAR.

5.1.4 Ao realizar o acesso a rede corporativa da PARANAPREVIDENCIA (via login e senha), o
usuario tera o automaticamente o acesso ao ambiente de internet, conforme fluxo estabelecido
em Norma Utilizagdo do Ambiente Computacional da PARANAPREVIDENCIA.

5.2 Do Procedimento de Abertura de Ordem de Servigo (OS) no Sistema SOPr.

5.2.1 Solicitagdes de suporte relacionadas ao Ambiente Computacional (Rede Corporativa e
Recursos Tecnoldgicos), deveréo ser registradas por Ordem de Servigo (OS) no Sistema SOPr.

5.2.2 Cabe ao Suporte Técnico da Coordenadoria de Tl fazer a analise da solicitagao, registrar a
acao na Ordem de Servigo (OS) e encerrar a solicitagdo com a conclusdo do atendimento.

O solicitante responsavel pela abertura da Ordem de Servigco (OS) no Sistema SOPr, recebera
todas as atualizagdes e o retorno da solicitagdo via e-mail.

5.3 Da Utilizagao da Internet.

5.3.1 E de responsabilidade dos usuarios qualquer prejuizo ou dano que vierem a sofrer ou
causarem & PARANAPREVIDENCIA e/ou a terceiros, em decorréncia do uso inadequado da
internet, seja por conduta culposa ou dolosa.

5.3.2 A utilizagdo do acesso a internet, via rede corporativa, deve estar prioritariamente
relacionada ao desempenho das fungdes do colaborador.

5.3.3 A utilizacdo do acesso a internet, via rede corporativa, para uso pessoal de ordem eventual
é permitida, desde que ndo consuma recursos significativos de tempo ou interfira na produtividade
pessoal.
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53.4 E vedado ao usuario, com acesso a intemet, via rede corporativa da
PARANAPREVIDENCIA:

+ O acesso a sites de conteudo criminoso, malicioso, cunho racista, ilegal, ofensivo ou néo ético;
sites de jogos ou, ainda, sites com conteudo associado a atos de terrorismo, apostas, pornografia
ou passivel de denegrir aimagem da PARANAPREVIDECIA ou de seus colaboradores;

* A divulgagdo de informagdes confidenciais da PARANAPREVIDENCIA em grupos de
discusséo, listas ou bate-papo, ndo importando se a divulgacao foi deliberada, acidental ou
inadvertida;

+ Autilizagéo de meios para burlar as politicas de bloqueios automaticamente aplicadas no proxy
da PARANAPRREVIDENCIA

* Interceptar ou tentar interceptar a transmiss&o de dados por meio de monitoragéo;

« Utilizar os recursos computacionais da PARANAPREVIDENCIA para ganho indevido;

« Utilizar os recursos da empresa para fazer o download ou distribuicdo de software ou dados
n&o legalizados.

« Efetuar upload de qualquer software licenciado & PARANAPREVIDENCIA ou de dados de
propriedade da PARANAPREVIDENCIA ou de seus clientes, sem expressa autorizagdo da
PARANAPREVIDENCIA.

5.4 Da Rede de Internet Wirelles da PARANAPREVIDENCIA.

5.4.1 Os dispositivos mdveis particulares podem ser conectados apenas a internet Wireless.

5.4.2 Sera disponibilizada rede internet wireless especifica para os empregados, estagiarios,
diretores, ouvidor e servidor cedido.

5.4.2.1 Devera ser utilizada a rede internet wireless utilizando a autenticagdo (login e senha) da
rede corporativa.

5.4.3 Sera disponibilizada rede internet wireless especifica para conselheiros, visitantes e
realizacdo de Eventos.

6 CONTROLE E AUDITORIA

6.1 Cabe a Coordenadoria de Tl manter o registro de sites/paginas visitadas, registro de acesso
a aplicagdes de internet, bem como o registro de conexao por qualquer usuario interno que faca
uso da internet disponibilizada, ou ao usuério externo que “navega” pelas informacdes e sistemas
disponibilizados na internet pela PARANAPREVIDENCIA.
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6.2 Cabe a Coordenadoria de Tl restringir os acessos a sites que considerar indevidos aos
trabalhos da PARANAPREVIDENCIA.

6.3 Cabe a Coordenadoria de Tl monitorar as navegagdes dos usuarios, com o objetivo de
garantir seguranga e adequagéo no uso da internet.

6.4 Cabe a Coordenadoria de TI gerar relatérios de uso e navegagédo na internet por usuario ou
por IP (endereco na rede por onde o dispositivo acessa a rede), a qualquer momento ou por
demanda, para a verificagdo de atendimento as normas deste documento.

6.5 As solicitagdes de controle e auditoria devem ser solicitadas através de registro de Ordem de
Servigo (OS), no Sistema SOPr, pelos Assistentes de Diretoria.

7 DESCUMPRIMENTO DA NORMA

7.1 ldentificado o uso de acesso a internet, via rede corporativa, em desacordo ao estabelecido
nesta Norma, a Coordenadoria de Tl devera notificar o usuario e o superior imediato para
providéncias quanto a irregularidade cometida.

7.2 Caso o usuario receba trés notificacdes no intervalo de 12 (doze) meses a cabe a
Coordenadoria de Tl comunicar a situagao irregular conforme fluxo estabelecido pela norma
“Tratamento de Denuncias e Representagbes Sobre Conduta”.

7.3 Para os casos de flagrante ilegalidade (p.ex.: envio de pornografia e/ou material pedofilico)
cabe a Coordenadoria de Tl suspender imediatamente a conta do usuario, comunicar a situagéo
irregular conforme fluxo estabelecido pela norma “Tratamento de Denuncias e Representagbes
Sobre Conduta”.

8 MATRIZ DE RESPONSABILIDADES DO PROCESSO E FLUXO DO PROCESSO

No anexo | esta apresentada a Matriz de Responsabilidade relativa a esta norma, que define e
esclarece qual € o Responsavel, a Autoridade e Consultado envolvido. No anexo Il esta
apresentado o Fluxo do processo de trabalho.

9 OBJETIVOS E INDICADORES DO PROCESSO

Os objetivos, metas e respectivos indicadores dos processos de trabalho estdo definidos no
Contrato de Gestao, no Planejamento Estratégico, nos Planos de Metas e Tatico-Operacional da
Instituicdo e no Sistema de Gestao da Qualidade. Cada objetivo e meta sédo acompanhados por
meio de correspondentes indicadores.
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10 MAPEAMENTO DE DADOS LGPD

Os dados pessoais dos envolvidos no objetivo desta norma serdo mapeados, de acordo com o
previsto na Lei Federal n° 13.709/2018 (LGPD), para cada Processo/Procedimento/Fluxo de
trabalho da PRPREV e deverdo prever: a finalidade dos documentos, se eles devem ser
publicados, quais dados sao pessoais, se sao dados sensiveis, entre outras informagdes do fluxo
de trabalho.

11 TRATAMENTO DE RISCOS

Havendo riscos (financeiros, operacionais, de informagéo, reputacionais ou de seguranca)
envolvidos na matéria tratada pela normativa, estes deverdo ser identificados e apontados no
processo de mapeamento de riscos do Programa de Integridade e Compliance da Instituigao.

12 DISPOSICOES GERAIS
12.1 Vigéncia

Esta Norma vigorara até que seja modificada ou até 11/10/2024, o que ocorrer antes.

12.2 Consulta e Utilizagao dos Documentos

E de responsabilidade de todos os Colaboradores conhecerem os documentos normativos
internos afetos a sua atividade ou processo de trabalho, atualizarem-se quando da publicagéo de
um novo documento ou nova versdo de documento, bem como desenvolverem seus trabalhos em
consonancia com o regramento neles estabelecido.

A responsabilidade pela utilizagdo de documentos cancelados ou desatualizados, que acarretar
prejuizo 8 PARANAPREVIDENCIA, sera imputada ao empregado que fizer a utilizagao indevida.

12.3 Tempo de Armazenamento da Norma

Esta Norma ficar armazenada em meio digital por tempo indeterminado.

12.4 Reprodugao e Distribui¢ao

Esta Norma é de propriedade da PARANAPREVIDENCIA, sendo sua reproducéo e distribuigao
permitida visto que sera publicada no Portal da Transparéncia da Organizag&o, junto a Resolugédo
do Conselho Diretor que a aprovou.
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12.5 Treinamento

O assunto tratado nesta Norma sera objeto de divulgagéo interna na intranet da Institui¢éo.

12.6 Versoes Anteriores

DA-TIC 008 — Versao 02 — Resolugao CD 005/2022
DA-TIC 008 — Verséo 03 — Resolugdo CD 071/2023

12.7 Revogagoes

Revoga-se a Resolugdo n° 071/2023, do Conselho Diretor.

12.8 Referéncias para construcao desta Norma

Para elaboragédo desta Norma foram utilizados os seguintes referenciais:

« Utilizagao de Internet na CELEPAR
+ Normas e Procedimentos para a Utilizagdo dos Recursos Tecnoldgicos no TCE/MG

12.9 Casos Omissos

Os casos omissos serdo dirimidos pelo Conselho Diretor.

Integridade e Compliance

Autoria da Norma: Coordenadoria de Tl e Unidade de

Valida ate:
11/10/2024
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17.240.614-9
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ANEXO |

Matriz de Responsabilidade do Processo:

MATRIZ DE RESPONSABILIDADE - Utilizacdo Internet Corporativa

Item
do
Fluxo

Atividade

5.1
5.1.4

Registra ordem de servico, em Sistema de Acompanhamento S0P,
relativa a criagio e cancelamento de conta de acesso a rede corporativa
para empregados, estagiarios, diretores, ouvidor e servidor cedido.

Respansavel

5.1
5.1.4

-

Registra ordem de servigo, em Sistema de Acompanhamento SOPr,
relativa a criagdo e cancelamento de conta de acesso a rede corporativa
para conselheiros,

Responsavel

5.2.2

Analisa a solicitacdo, executa e registra a agéo na Ordem de Serviga (05},

Responsavel

5.2.2

Comunica ao Responsavel Solicitante.

Responsivel

-0 [T

5.2.2

Finaliza solicitagdo de servicos.

Responsavel

Legenda

-Responsdvel - gquem executa a atividade;

- Autoridade : quem aprova a tarefa ou procuto. Pode delegar a fungdo, mas
mantém a responsabilidade.

- Consultado : quem pode agregar valer ou € essencial para a implementagio.

- Infermade : quem deve ser notificado de resultades ou agbes tomadas, mas nio
precisa se envolver na decisfo.

Autoria da Norma: Coordenadoria de Tl e Unidade de | Valida até:
Integridade e Compliance
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17.240.614-9
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ANEXO Il

Fluxo do Processo
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