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Orientacdo Conjunta n°® 01/2022 — SEED/ DPGE/DGDE/CRE e SEED/DPGE/DNE/CDE

Orienta as Instituicdes de Ensino da Rede Publica Estadual
guanto aos procedimentos pertinentes a assinatura
eletronica e arquivo digital dos documentos emitidos pelo
Sistema SERE.

Considerando:

a) Constituicdo da Republica Federativa do Brasil de 05 de outubro de 1988.

b) Lei Federal n®8.069/90 que dispde sobre o Estatuto da Crianca e do Adolescente.

c) Lei Federal n®9.394/96 que institui as Diretrizes e Bases da Educacéo Nacional.

d) Lei Federal n® 13.709/2018 que estabelece a Lei Geral de Protecdo de Dados
Pessoais.

e) Lei Federal n® 13.726/2018 que racionaliza os procedimentos administrativos dos
Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios e Instituiu o
Selo de Desburocratizagéao e Simplificagao.

f) Lei Federal n.° 14.063/2020 que disp&e sobre o uso de assinaturas eletrénicas em
interacdes com entes publicos, em atos de pessoas juridicas e em questdes de
saude e sobre as licencas de softwares desenvolvidos por entes publicos; e altera
a Lei n®9.096, de 19 de setembro de 1995, a Lei n® 5.991, de 17 de dezembro de
1973, e a Medida Provisoria n° 2.200-2, de 24 de agosto de 2001.

g) Decreto Estadual n.° 7.304/2021 do Governo do Estado Parana.

h) Resolucdo n°® 4.531/2021 — GS/SEED que regulamenta o uso da assinatura
eletronica simples nos documentos escolares emitidos pelo Sistema Estadual de
Registro Escolar — SERE.

i) Instrucdo Normativa n°® 01/2021 — DGDE/DPGE/SEED que instrui sobre os
procedimentos necessarios para a adequacéo da solicitacdo de acesso e de uso
do Software Sistema Estadual de Registro Escolar — SERE “Escola Web” pelas
Instituicdes de Ensino a Lei Geral de Protecdo de Dados n° 13.853/2019.

j) Instrucdo Normativa n° 02/2021 — DGDE/DPGE/SEED, que instrui sobre os
procedimentos necessarios ao cumprimento da Lei Geral de Protecdo de Dados
n.° 13.709/2018 no uso e acesso a dados e Sistemas da SEED.

k) Instrucdo Normativa n® 03/2021 — SEED/DPGE que instrui sobre os procedimentos

de efetivacdo de matriculas para o ano letivo de 2022.
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[) Demais documentos normativos e/ou orientadores emitidos pela Secretaria de =
Estado da Educacao e do Esporte do Parana referentes ao processo de matricula
na Rede Publica Estadual de Ensino do Parana.
Orienta-se quanto aos procedimentos obrigatorios as Instituicdes de Ensino da Rede
Plblica Estadual do Parana quanto a Assinatura Eletronica Simples nos documentos

Escolares emitidos pelo Sistema Estadual de Registro Escolar — SERE.

1. DISPOSICOES GERAIS
1.1. A partir do ano letivo de 2022, os documentos emitidos pelo Sistema Estadual de
Registro Escolar — SERE, gradativamente passardo a ter assinaturas eletrénicas
simples dos usuérios designados e indicados para as fun¢des de secretério escolar
e diretor escolar, em substituicdo a assinatura manual.
1.2. Entende se por:

a) Documento assinado eletronicamente: todo documento assinado por meio

eletrbnico, seja com uso ou nao de Certificado Digital, obrigatoriamente gravado
em banco de dados, neste caso, no Sistema Estadual de Registro Escolar —
SERE com o respectivo log de acesso.

b) Assinatura Eletrénica: refere-se a qualquer processo eletrbnico que indica a

aceitacao de um registro, onde a assinatura pode usar uma grande variacéo de
métodos comuns de autenticacdo eletrbnica para verificar a identidade do
signatario, como e-mail, ID coorporativo, protecéo por senha ou um PIN enviado
para um telefone celular.

De acordo com a legislagdo vigente, a sua legalidade atrela-se a sua admisséo
pelas partes como vélida ou aceito pela pessoa a quem for posto o documento,
sendo obrigatorio o cumprimento dos seguintes requisitos:

I. Identidade verificavel: a identidade do signatario deve ser verificavel,
onde o nivel de seguranca é proporcional a rigidez do controle de
identidade.

[I. Intengcdo das partes: a exemplo da assinatura manuscrita, o0 signatario
deve mostrar a intensao clara de assinar um documento eletronicamente.

lll.  Copias assinadas: todos 0s signatarios devem ter acesso a uma coépia

totalmente assinada eletronicamente do documento.
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c) Assinatura eletrbnica simples: € a assinatura que permite a identificacao de seu —

signatario e que anexa ou associa dados a outros dados em formato eletrénico
do signatério.

Para o Sistema SERE, os procedimentos previstos pela legislacdo serdo
realizados a partir do auto cadastro do cidad&o na Central de Seguranca?!, com
utilizacdo de login e senha pessoal da Central de Seguranca, desde que seja
possivel identificar o seu signatario e que anexa ou associa informacgfes a
outros dados em formato eletrénico do signatario.

d) Arguivo/Armazenamento digital: o armazenamento de documentos em

softwares de gestédo que visam maior eficiéncia, produtividade, minimizacao de
custos, sustentabilidade, seguranca contra fatores fisicos e naturais e
realocacédo de espacos fisicos.

e) Documento digitalizado: todo e qualquer documento fisico digitalizado pela

Instituicdo de Ensino, cuja via original constitui a pasta individual fisica do
estudante.

1.3.A utilizacdo da assinatura eletrdnica simples esta vinculada apenas aos
procedimentos realizados e/ou documentos emitidos na sua totalidade no formato
digital e/ou online, sendo assim, ndo serd aplicado a documentos digitalizados pelas
Instituicbes de Ensino.

Exemplo: os requerimentos de matriculas impressos pelas Instituicdes e assinados
“‘manualmente” pelo responséavel legal ndo poderéo ser assinados eletronicamente.

1.4.A disponibilizacdo da assinatura eletrbnica simples em todos os documentos
emitidos pelo Sistema SERE ocorrera de forma gradativa ao longo do ano letivo de
2022, e a cada disponibilizacdo o Departamento de Governanca de Dados
Educacionais - DGDE e a Coordenacdo de Registros Educacionais — CRE e o
Departamento de Normatizacdo Escolar - DNE, sempre que necessario,
encaminharao informacdes técnicas as equipes SERE e Documentacéo Escolar dos

Nucleos Regionais de Educacgdo, complementando a presente orientacao.

1 Central de Seguranga é uma solugdo tecnolédgica de acesso individualizado e sob total privacidade, criada pela Companhia de
Tecnologia da Informagéo do Parana — CELEPAR, integrada a diversos sistemas, aplicativos e portais do Governo do Estado do Paran3,
de acordo com as permissdes concedidas, para prestagdo de servigos em beneficio do préprio cidadao.
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1.5.As eventuais atualizacbes de dados na Central de Seguranca/PIA sdo de =
responsabilidade do cidadao/usuario, realizadas por si diretamente em

www.pia.pr.gov.br ou aplicativo PIA.

1.6.As eventuais atualizacdes e/ou corre¢des de grafias dos nomes do Diretor e/ou

Secretario Escolar deverao ser solicitadas as Equipes SERE/NRE.

2. PROCEDIMENTO DE ASSINATURA ELETRONICA SIMPLES NO SISTEMA SERE.

2.1. A validade da assinatura Eletronica de documentos escolares emitidos pelo Sistema
SERE, conforme legislacéo vigente, deve receber o mesmo tratamento ja existente
as assinaturas manuscritas realizadas em papel, sendo a sua autenticidade
vinculada ao certificado digital do signatario (CPF) e demais identificacdes utilizadas
pela Central de Seguranca.

2.2.0 procedimento de assinatura eletronica simples estara liberado exclusivamente
para os usuarios caracterizados no Sistema SERE como diretor e secretario escolar
no campo especifico “Equipe Administrativa - Escola”.

a) Obrigatoriamente os dados informados neste campo deverao ser fidedignos aos
dados existentes no cadastro do usuario na Central de Seguranca/PIA.

2.3.Impedirado a utilizacdo da funcéo pelo usuario:

a) Erros de digitacdo e/ou existéncias de espacgos antes do primeiro nome,
espacos duplos entre os nomes ou apos o final do dltimo nome.

b) Divergéncias de sobrenomes (inclusdo ou excluséo posteriores ao cadastro na
Central de Seguranca/PIA).

c) O Sistema SERE ndo reconhecerd, para fins de liberacdo da funcdo de
assinatura, nomes de usuarios que eventualmente apresentem acentuacdes
e/ou grafias diferentes na Central de Seguranca/PIA e o nome informado como
na fungao “Equipe Administrativa” do Sistema SERE.

2.4.A assinatura eletrbnica simples ndo altera a validade e/ou finalidade e/ou
obrigatoriedade dos documentos, sendo assim, compete a direcdo e secretaria
escolar o constante monitoramento, atualizagcdo, quando necessaria, conferéncia
dos registros e o pleno cumprimento das normativas e dos cronogramas de trabalho
e/ou de acdes propostas pela mantenedora.

2.5.Considerando que o acesso ao Sistema SERE ¢ vinculado a assinatura do “Termo

de Compromisso e Responsabilidade para Utilizacdo do Sistema Estadual de
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Registro Escolar — SERE” constantes na Instrugdo Normativa n.° 01/2021 - —

DGDE/DPGE/SEED publicada 19/01/2021 no Diario Oficial n.° 10.854, Instrucéo
Normativa n°® 02/2021 — DGDE/DPGE/SEED publicada em 02/02/2021 no Diario
Oficial n.° 10.864, o login e a senha utilizados sao gerados pelo cidadao, via central
de seguranca e/ou PIA, atendendo aos critérios legais de seguranca. A assinatura
eletrénica dos documentos escolares emitidos pelo Sistema SERE possuem carater
de ndo repudio, ou seja, o signatério ndo pode negar ter realizado a assinatura, uma
vez que todos os procedimentos que antecedem o ato de assinar implicam em
acOes promovidas e validadas a partir de procedimentos seguros de acesso ao

Sistema.

3. PROCEDIMENTOS E/OU HABITOS DE SEGURANCA DIGITAL
3.1.Reforca-se que o0 acesso ao Sistema SERE caracteriza a interacdo com banco de
dados, e é restrito. Sendo assim, o0 empréstimo, compartiihamento e/ou
fornecimento de login e/ou senha e/ou qualquer outra forma de acesso ao Sistema

SERE por pessoa nao autorizada € passivel de san¢des administrativas e penal.

3.2.Orienta-se que os usuarios reforcem os cuidados e habitos de seguranca digital no
seu cotidiano, em especial no que se refere a realizar logoff (deslogar) do Sistema

SERE sempre que se ausentar do terminal/equipamento que utiliza para insercao

e/ou interagir com o Sistema SERE.

3.3. Adote como padréo:

a) Senhas compostas por numeros, letras minlsculas e letras mailsculas,
evitando manté-las anotadas em lugares de facil acesso.

b) N&o salvar suas senhas em equipamentos, mesmo quando de uso pessoal.

c) Alterar com periodicidade e/ou sempre que suspeitar a senha de acesso ao
Sistema, e quando vinculado ao recebimento por e-mail, que seja realizado com
verificacdo em duas etapas.

d) N&o cadastrar dicas de recuperacdo de senha vinculadas as perguntas e/ou
dados pessoais que possam ser pesquisados em redes sociais.

e) Desconsiderar e-mails solicitando informacgdes pessoais e/ou alertando sobre a
necessidade/obrigatoriedade de atualizagdo de dados para continuidade do

acesso ao Sistema SERE.
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4. DOCUMENTOS ESCOLARES COM ASSINTURA ELETRONICA SIMPLES

4.1.A integridade e/ou autenticacdo dos documentos escolares com assinatura
eletronica simples emitidos pelo Sistema SERE anula-se sempre que for identificada
qualquer alteracao no referido documento e/ou base de dados apds a sua assinatura
eletronica.

4.2.A partir da finalidade do documento, a sua emissdo devera ser realizada por
iniciativa da Instituicdo de Ensino e/ou solicitacdo do estudante e/ou responséavel
legal.

4.3.0 prazo para emissdo dos documentos com assinatura eletrbnica segue as
orientacdes e normativas propostas pelo Departamento de Normatizacdo Escolar —
DNE/DPGE/SEED.

4.4, Orienta-se a validagao/conferéncia prévia, em tela, de todos os dados existentes no
documento a ser assinado eletronicamente e, ndo existindo duvidas e/ou

divergéncias realizar o procedimento de assinatura.

5. CASOS OMISSOS
5.1.Casos omissos a essa orientacdo e/ou as Informacdes Técnicas complementares
serdo analisados e tratados a luz da legislacao vigente e pareceres técnicos dos

departamentos, setores e/ou 6rgdos competentes.

Curitiba, 15 de fevereiro de 2022.

Fernanda Paula Evangelista Telma Aparecida dos Santos Luzio
Chefe do Dep. de Governang¢a de Dados Educacionais Chefe do Departamento de Normatizagdo Escolar
Coordenadora Estadual do Censo Escolar/PR Decreto n.° 1437/2019
Decreto n° 3157/2019 e Portaria n® 674/2017 SEED/DPGE/DNE/CH
SEED/DPGE/DGDE/CH

De acordo:

Paulo Roberto Falcao
Diretor da Diretoria de Planejamento e Gestao Escolar
Decreto n.° 9.905/2021
SEED/DPGE/CH
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