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1INTRODUCAO

O sistema Bedel disponibiliza através de manuais, bibliotecas Java e do Sistema
Administrativo, funcionalidades que facilitam e padronizam os procedimentos para consumir
e prover web services. Este manual destina-se aos responsaveis pelo desenvolvimento de

sistemas que necessitem consumir €/ou provert estes servicos.

Nos tépicos subseqlientes serd apresentada a ferramenta Bedel e os procedimentos
necessarios para a acoplagem ao sistema hospedeiro?. Duavidas a respeito destes

procedimentos devem ser verificadas junto a GTI.

1 Consumidor/Provedor: Estas expressoes serdo utilizadas no decorrer do documento para fazer referéncia a
sistemas que utilizam e que disponibilizam os web services, respectivamente.

2 Sistema Hospedeiro, neste documento, refere-se a todo sistema que fara uso do Bedel. Os sistemas
hospedeiros poderdo ser consumidores ou provedores, dependendo da maneira que utilizam os web services.

PLATAFORMA DE DESENVOLVIMENTO PINHAO PARANA - CELEPAR



2 INTRODUCAO AO BEDEL

O Bedel é uma ferramenta destinada a disponibilizacdo, padronizacéo e controle de
sistemas que utilizem web services. Através dele € possivel a criagdo provedores e
consumidores de web services de forma rapida e padronizada; o Bedd também gera
automaticamente bibliotecas para 0 consumo desses web services (caso sgjam feitos utilizando
o Framework Pinh&o), facilitando a execucéo das chamadas aos servicos disponiveis. Além
disso, o Bededl age como gerenciador dos web services através de sua interface administrativa,
permitindo o cadastro e controle dos servigos disponibilizados por pessoas autorizadas no

Sentingla.

Outra funcdo do Bedel € o controle de seguranca dos web services disponibilizados
pela Celepar no padréo do Framework Pinhdo, permitindo e negando acesso a funcionalidades

dos sistemas provedores de acordo com configuragoes feitas no Bedel.

Basicamente, o Bedel pode ser dividido em duas partes: 0 sistema administrativo
(Bedel Administrador) e as bibliotecas cliente (com fungdes para as aplicagdes provedoras e

consumidoras), Como veremos a seguir:

2.1 Bedd Administrador

A principal finaidade desse modulo é gerenciar 0s acessos as aplicagbes que
disponibilizam web services (os provedores) utilizando o Framework Pinhdo. O Bedel
Administrador permite que sejam cadastrados todos os servigos a serem disponibilizados
pelas aplicacdes provedoras, bem como todas as méaquinas da rede e que aplicacdes

consumidoras poderdo utilizar esses web services.

A idéia é que uma instancia do Bedel segja utilizada de forma semelhante a do
Sentinela, para centralizar e gerenciar todos os servidores de web services que sGo mantidos

pela Celepar, para que haja um controle das aplicacdes que estdo utilizando web services e
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guais web services sdo utilizados.

O Bedd Admin utiliza o Sentinela como sistema de seguranca, através do qual o
acesso as funcdes pode ser liberado ou bloqueado; por isso, o Bedel Admin ja é cadastrado no
Sentinela. Da mesma forma, os sistemas hospedeiros provedores também precisam estar
cadastrados no Sentinela, pois 0s servicos so poderdo ser cadastrados caso exista a permisséo
paraeles no Sentinela. Ja os sistemas consumidores precisam ser cadastrados quando utilizam
as bibliotecas do Cliente Bedel para consumir os web services; porém € aconselhavel que
todos os sistemas, privados ou publicos, sgjam cadastrados, para que se exista um controle dos

consumidores de web services que sdo utilizados pela Celepar.

2.2 Bibliotecascliente do Bedd

As bibliotecas cliente do Bedel sdo utilizadas tanto nas aplicages provedoras quanto
nas consumidoras. Nas aplicactes provedoras, o Bedel € utilizado para a disponibilizacdo dos
web services, nas consumidoras, ele dispde de uma série de bibliotecas Java para que o
sistema hospedeiro consumidor possa interagir com o provedor de web services, caso ambos

tenham sido feitos no padréo do Framework Pinh&o.
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3 ACOPLANDO AO SISTEMA HOSPEDEIRO

Um sistema hospedeiro pode ser do tipo consumidor de servicos, provedor de servicos
ou ambos. Para facilitar o entendimento, os procedimentos de acoplagem serdo listados
conforme o tipo de hospedeiro (consumidor ou provedor). Caso o hospedeiro sgja consumidor

e provedor, o desenvolvedor deverarealizar anbos os procedimentos descritos a seguir.

3.1 Acoplagem no Provedor de Servicos

A acoplagem do sistema Bedel a um sistema hospedeiro (Provedor) deve passar por

alguns procedimentos, sdo eles:

Copia dos arquivos do sistema Bedel para o diretério do projeto do sistema hospedeiro.
Neste passo alguns arquivos deverdo ser importados pela aplicacdo. Este passo sera
detalhado no tépico 3.1.1.

Configuragcdo do sistema hospedeiro para o correto funcionamento do Bedel. Este passo

seré detalhado no topico 3.1.2.

Cadastramento das informagdes necessarias para funcionamento do Bedel. Esta etapa deve

ser feita pelo administrador do sistema hospedeiro. Mais detalhes no tépico 3.1.3.

3.1.1 Copia de arquivos

Os seguintes arquivos devem ser colocados dentro do classpath (pasta context/WEB-
INF/lib caso a aplicacéo sga no padréo Pinhdo) do sistema hospedeiro. Estes arquivos podem

ser obtidos na pagina do Framework Pinhdo: http://www.frameworkpinhao.pr.gov.br

axis.jar
bedel_client_ x_x_x.jar

commons-discovery-x.x.jar
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- commons-logging.jar

«  commons-http-client

+  commons-codec

< properties-plugin.jar

« wsdl4j-x.x.x.jar

« jaxrpc.jar

. sag.jar

E necessario também inserir as bibliotecas do hibernate3, caso seu projeto ainda ndo

as tenha

Caso a aplicagdo utiliza Maven, basta adicionar no arquivo pom.xml do projeto a
dependéncia do beddl.

<dependency>
<groupld>bedel</groupId>
<artifactlId>bedel-client</artifactId>
<version>1.3.3</version>
</dependency>

3.1.2 Configuragdo do sistema hospedeiro

A configuragéo do sistema hospedeiro (Provedor) se resume em editar dois arquivos
de configuragdo: web.xml e server-configwsdd. No arquivo web.xml acrescentaremos
configuractes de forma que o0 sistema hospedeiro passe a responder requisicoes de chamadas
a web services. No arquivo server-config.wsdd relacionaremos 0s web services que estaréo

disponiveis para consumo. As configuracdes dos arquivos citados sera descrita a seguir:

- Arquivo WEB-INF/web.xml: Inserir o bloco de configuragéo a seguir (em negrito)
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antes das configuraces do sentinela (em itélico):

<!-- Filtro Bedel -->
<filter>
<filter-name>BedelFilter</filter-name>
<filter-class>gov.pr.celepar.bedel.client.BedelFilter</filter-class>
</filter>
<filter-mapping>
<filter-name>BedelFilter</filter-name>
<url-pattern>/services/*</url-pattern>
</filter-mapping>

<!-- Config Sistema de Seguranca -->
<filter>
<filter-name>SegurancaFilter</filter-name>
<filter-class>gov.pr.celepar.sentinela.client.SegurancaFilter</filter-class>
</filter>
<filter-mapping>
<filter-name>SegurancaFilter</filter-name>
<url-pattern>/*</url-pattern>
</filter-mapping>

Ainda no web.xml, inserir o bloco de configuracdo a seguir:

<!-- INICIO CONFIGURACOES DO AXIS -->

<listener>
<listener-class>org.apache.axis.transport.http.AxisHTTPSessionListener</listener-

class>

</listener>

<servlet>

<servlet-name>AxisServlet</servlet-name>
<servlet-class>org.apache.axis.transport.http.AxisServlet</servlet-class>
</servlet>
<servlet-mapping>
<servlet-name>AxisServlet</servlet-name>
<url-pattern>/services/*</url-pattern>
</servlet-mapping>
<session-config>
<!-- Default to 5 minute session timeouts -->
<session-timeout>5</session-timeout>
</session-config>
<mime-mapping>
<extension>wsdl</extension>
<mime-type>text/xml</mime-type>
</mime-mapping>
<mime-mapping>
<extension>xsd</extension>
<mime-type>text/xml</mime-type>
</mime-mapping>
<!-- FIM CONFIGURACOES DO AXIS -->

- Arquivo WEB-INF/server -config.wsdd: Se este arquivo ndo existir, criar einserir o

bloco de configuracéo a seguir:
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<?xml version="1.0" encoding="UTF-8"?>
<deployment xmlns="http://xml.apache.org/axis/wsdd/"
xmlns:java="http://xml.apache.org/axis/wsdd/providers/java">
<globalConfiguration>
<requestFlow>
<handler type="java:gov.pr.celepar.bedel.client.Handler" />
</requestFlow>
<parameter name="attachments.implementation"
value="org.apache.axis.attachments.AttachmentsImpl" />
</globalConfiguration>
<transport name="http">
<requestFlow>
<handler name="URLMapper"
type="java:org.apache.axis.handlers.http.URLMapper" />

<handler type="java:org.apache.axis.handlers.http.HTTPAuthHandler"

</requestFlow>
</transport>
<!-- INICIO DECLARACAO DE SERVICOS -->

<service name="NomeServico" provider="java:RPC">

<parameter name="allowedMethods" value="*" />

<parameter name="className" value="gov.pr.celepar.NomeClasse" />
</service>
<!-- FIM DECLARACAO DE SERVICOS -->

</deployment>

/>

Detalhamento datag service:

<service name="NomeServico" provider="java:RPC">

<parameter name="allowedMethods" value="*" />

<parameter name="className" value="gov.pr.celepar.NomeServico" />
</service>

> W N
e e e e

Na linha 1 temos a declaracdo no nome do servico (parametro name), neste exemplo é

NomeServico. Nalinha 2 e 3 declaramos os métodos disponiveis (allowedMethods) e a classe

(className) relacionada ao web service. Ou sgja, estamos disponibilizando um web service

denominado NomeServico que na pratica é a classe gov.pr.celepar.NomeServico (como

mostrado nalinha 3). Todos os métodos desta classe estéo acessiveis (value="*"). Caso sgja

necessario especificar quais os métodos que estardo disponiveis, declarar o(s) nome(s) do(s)

método(s) no campo value (linha 2), separados por virgula.

linha 1, sgjaidéntico ao nome da classe a ser disponibilizada como ws (linha 3).

Observacdo importante: Para o correto funcionamento das questdes de seguranca e de
geracdo automatica do arquivo .jar € imperativo que o nome do web service, configurado na
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3.1.3 Cadastro dos servicos no Bedel Admin

Neste momento, 0s web services estdo configurados no sistema hospedeiro, porém,
ainda ndo podem ser consumidos. Para disponibilizé-los é preciso cadastra-los corretamente
no sistema Bedel Admin. O procedimento para o cadastro dos servigos € detalhado no Manual

do Usuério disponivel em http://www.frameworkpinhao.pr.gov.br.

3.2 Acoplagem no Consumidor de Servigos

ATENCAO: ATUALMENTE O BEDEL APENAS DISPONIBILIZA METODOS
PARA O CONSUMO DE SERVICOS PROVIDOS POR APLICACOES GERENCIADAS
PELA CELEPAR E FEITAS NA ARQUITETURA DO FRAMEWORK PINHAO. AS
BIBIOTECAS PARA CONSUMO DE OUTRAS APLICACOES PODEM SER GERADAS
UTILIZANDO-SE AS CLASSES WSDL4JAVA CONTIDAS NO PACOTE AXIS.

A acoplagem do sistema Bedel a um sistema hospedeiro (Consumidor) deve passar por

alguns procedimentos, sdo eles:

Copia dos arquivos do sistema Bedel para o diretério do projeto do sistema hospedeiro.
Neste passo alguns arquivos deverdo ser importados pela aplicacdo. Ver tépico anterior
3.1.1;

Importacdo do arquivo .jar gerado pelo Bedel Admin contendo uma estrutura para facilitar
as chamadas a0 web service. Neste passo 0 desenvolvedor devera realizar o download do

pacote e importé-lo no sistema hospedeiro. Este passo sera detalhado no tépico 3.2.1;

Configuragdo do sistema hospedeiro para o correto funcionamento do Bedel. Este passo

sera detalhado no topico 3.2.2;

Implementacéo das chamadas a web services com 0 uso das classes proxy geradas pelo
Bedel Admin. Este passo sera detalhado no tépico 3.3.
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3.2.1 Importacéo do pacote gerado pelo Bedel Admin

Com o objetivo de facilitar as chamadas aos web services nos sistemas baseados na
plataforma Pinh&o, o sistema Bedel Admin, disponibiliza para cada web service um conjunto
de classes proxy. Essas classes proxy constituem um artefato que simplifica a implementacéo
das chamadas aos web services. Maiores detal hes sobre como realizar o download do arquivo
JAR s80 encontrados no Manual do Usuario disponivel em

http://www.frameworkpinhao.pr.gov.br.

Apos recuperar 0 arquivo JAR o desenvolvedor devera copiar o arquivo para a pasta
WEB-INF/lib! da aplicacdo hospedeira. Apds a copia do arquivo JAR 0 proximo passo sera

editar alguns arquivos de configuracdo do sistema hospedeiro (Consumidor).

3.2.2 Configuracéo do sistema hospedeiro

Para invocar um web service via classes proxy duas informacfes s80 necessarias. a
localizacéo do web service (enderego http que o servico esta respondendo - URL) e 0 nome
do consumidor. O nome do consumidor é opcional e desnecessario na invocagao de um
servico do tipo publico. A seguir, serdo explicados 0S mecanismos e suas respectivas

configuragoes.

M ecanismo par a obtencao do endereco (URL) de um web service:

As bibliotecas para acesso aos web services (proxy), descritas anteriormente, ndo
armazenam internamente suas respectivas URL's que respondem as requisicdes SOAP. A
URL é obtida, dinamicamente via web service do Bedel Admin, no momento da primeira

chamada de cada servico. Esta URL € armazenada em um buffer ficando disponivel para as

1 No caso de aplicagdes Web
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chamadas posteriores. Desta forma, 0 mesmo arquivo .jar importado para a aplicacéo
hospedeira podera acessar um servico do ambiente de desenvolvimento ou de producéo
dependendo da resposta do Bedel Service. O agoritmo tentara recuperar a URL do Bedel
Service primeiramente do banco de dados, se ndo encontrar buscara do arquivo de properties

do servidor Jooss (properties-service.xml) e se ndo encontrar retornara um erro.

M ecanismo par a obtencdo do nome do consumidor

O nome do consumidor € opcional, sendo desnecessario caso 0 web service a ser
invocado seja do tipo publico (veja no manua do Usué&rio como cadastrar um web service
publico). Se ndo for do tipo publico o nome do consumidor podera ser configurado no arquivo

WEB-INF/web.xml como sera demonstrado a seguir:

No arquivo web.xml inserir o bloco de configuragéo:

<!-- Identificacdo do consumidor de web services -->
<context-param>
<param-name>nomeAplicacao</param-name>
<param-value>aquiONomeDoConsumidor</param-value>
</context-param>

O campo em negrito (aquioNomebocConsumidor) deverd ser substituido pelo nome do

consumidor correspondente ao sistema hospedeiro.

Opcionalmente ou para aplicacdes ndo Web, o desenvolvedor podera configurar a
localizagdo do web service e o nome do consumidor de forma manual no momento da

invocacao, através da classe de configuracdo gov.pr.celepar.client.Bedel Config.

3.3 Invocando web services

ATENCAO: ATUALMENTE O BEDEL APENAS DISPONIBILIZA METODOS
PARA O CONSUMO DE SERVICOS PROVIDOS POR APLICACOES GERENCIADAS
PELA CELEPAR E FEITASNA ARQUITETURA DO FRAMEWORK PINHAO. AS
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BIBIOTECAS PARA CONSUMO DE OUTRAS APLICACOES PODEM SER GERADAS
UTILIZANDO-SE AS CLASSESWSDL4JAVA CONTIDAS NO PACOTE AXIS.

O arquivo JAR gerado pelo Bedel Admin encapsula uma estrutura de classes e
interfaces Java que realizam o trabalho de invocagdo dos web services. Esta caracteristica
permite ocultar a complexidade, ssimplificando a implementagdo no sistema hospedeiro. O

arquivo JAR € composto por, pelo menos, 2 interfaces e 2 implementacdes. A saber:

Interfaces I mplementactes
XXxxService.class xxxxServicel ocator.class
xxxx_PortType.class xxxxSoapBindingStub.class

Onde xxxx é 0 nome do web service e as classes Servicel ocator e SoapBindingStub

implementam as interfaces Service e _PortType respectivamente.

O proxy gerado pelo Bedel Admin podera ser utilizado em aplicagdes Java Web ou por
aplicactes Java nédo feitas para Web. A diferenca é que nas aplicacbes Java Web temos a
possibilidade de configurar o enderego do localizador de servigos e 0 nome do consumidor
(web.xml) — ver topico 3.2.2. Nas demais aplicagfes Java temos que setar manual mente essas
informagdes. A seguir, serdo listados dois exemplos: Invocacdo com configuracdo manual e

Invocagdo com carga automética dos parémetros contidos nos arquivos de configuracao:

Exemplo de invocacéo com configur acdo manual dos par ametr os:

BedelConfig config = BedelConfig.getInstance();

config.setEnderecoProvedorDeNomes ("http://swebdesenv0l.celepar.parana:8080/bedel/services/Lis
taServicosFacade");

config.setNomeAplicacao ("NomeDoConsumidor");

Calculadora service = new CalculadoraServiceLocator(config);
Calculadora_PortType calculadora = service.getCalculadora();
System.out.println(calculadora.soma(l,2));

Exemplo de invocagdo com car ga automatica dos par ametr os:

BedelConfig config = BedelConfig.getInstance(context);
Calculadora service = new CalculadoraServiceLocator(config);
Calculadora_ PortType calculadora = service.getCalculadora();
System.out.println(calculadora.soma(l,2));
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Neste caso, seré necessario passar como parametro o objeto context da requisi¢éo.

Nos exemplos acima sdo realizadas chamadas ao servico Calculadora executando-se o

operador soma().

3.4 Web services com anexos

O envio e recebimento de anexos com web services é similar ao envio e recebimento
de anexos em um e-mail. O provedor possui a mensagem, no caso 0 método a ser invocado e
dentro dele 0 anexo. No consumidor, é recebida a mensagem e depois é extraido o anexo dela.
Para o tratamento de anexos o proto-agente Bedel disponibiliza duas classes, Provedor e
Consumidor. Por meio delas que os arquivos s&o manipulados nas mensagens de web
services. A seguir sera apresentado um exemplo de um método provedor de web-services com
anexo, um exemplo de como obter o anexo no consumidor e um exemplo do arquivo

client_config.wsdd gque deve ser utilizado no consumidor.

Exemplo de método no provedor anexando ar quivo:

public static void buscarArquivo() {
FileInputStream anexo = new FileInputStream("/tmp/anexo.zip");
Provedor.adicionaAnexo(anexo) ;

}

Neste caso, sera necessario importar a classe “gov.pr.celepar.bedel .client.anexo.Provedor”.

Exemplo de invocagéo no consumidor recuperando ar quivo anexado:
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//recuperando client config que trabalha com anexos

EngineConfiguration configuracao = new FileProvider ("WEB-INF/client_ config.wsdd");

ExemploService service = new ExemploServiceLocator(bedel,configuracao);
Exemplo_ PortType exemploInterface= service.getExemplo();

//invocagdo do método que possui anexo
exemploInterface.buscaAnexo();

//recuperagdo do anexo dentro da mensagem recebida
Call ¢ = ((Stub)exemploInterface)._getCall();
MessageContext msgContext = c.getMessageContext();
Message msg= msgContext.getResponseMessage();

InputStream[] arquivo = Consumidor.recuperaAnexos (msqg);

Neste caso, serd necessario importar as seguintes classes:

. "gov.pr.celepar.bedel.client.Bedel Config"

. “gov.pr.celepar.bedel .client.anexo.Consumidor”

. "gov.pr.celepar.bedel .ex.services.Exempl oServicel ocator"
. "gov.pr.celepar.bedel .ex.services.Exemplo_PortType"

. "gov.pr.celepar.bedel .ex.services.Exempl oL ocal Service"
. "org.apache.axis.EngineConfiguration"

. “org.apache.axis.client.Call”

. “org.apache.axis.M essage”

. “org.apache.axis.MessageContext”

. “org.apache.axis.client.Stub”

. "org.apache.axis.configuration.FileProvider"

Exemplo de ar quivo client_config.wsdd:
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<?xml version="1.0" encoding="UTF-8"?>
<deployment xmlns="http://xml.apache.org/axis/wsdd/"
xmlns:java="http://xml.apache.org/axis/wsdd/providers/java">
<!-- o CommonsHTTPSender que é o responsavel pelo envio de anexos -->
<transport name="http" pivot="java:org.apache.axis.transport.http.CommonsHTTPSender" />

</deployment>

Esse arquivo deveraficar dentro do diretério WEB-INF do projeto do sistema

consumidor.
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4 SEGURANCA

Este capitulo ira explicar o funcionamendo da seguranca no Bedel com
restrigdes por consumidor, por IP e com o uso do framework WSS4AJ (Web Services
Security for Java) da Axis. As restrigbes por consumidor e por IP, que sio feitas
internamente no Bedel por meio de um filtro configurado na aplicacéo provedora,
ocorrem quando o servigo € configurado como privado. Ja o framework WSSAJ
trabalha por meio de handlers que processam as requisi¢coes de pacotes SOAP e faz a
seguranca de acordo com as especificagcbes do OASIS Web Service Security (WSS) .
O WSSAJ possui os handlers WSDoAllSender e WSDoAllIReceiver que controlam a
criacdo e o consumo de seguranca em requisicdes SOAP. Os handlers trabalham por trés das
aplicactes e normal mente sdo transparentes para sistemas consumidores e provedores de web

services. O arquivo descritor de deployment do web services (*.wsdd) pode conter toda a

informac&o necesséria para controlar 0 processo de seguranca.

PLATAFORMA DE DESENVOLVIMENTO PINHAO PARANA - CELEPAR



19

4.1 Niveis de Seguranca

O Bedel oferece diversos niveis de seguranca para as aplicacbes provedoras e
consumidoras de web services. A restricdo por Consumidor e por IP sdo configuraveis no
Administrativo do Bedel. Ja o UsernameToken, o XML Signature e o XML Encryption sdo
configurados no arquivo descritor de deployment de web services que serdo detalhados nos
proximos topicos. A complexidade de utilizagcdo dessas opgles de seguranga aumenta de
acordo com o nivel de seguranca aplicado. A seguir uma figura que ilustra o grau de

segurancga/compl exidade de cada opgéo de seguranga:

o Niveis de Seguranca

<
O
P
=
=
O
L]
n |

COMPLEXIDADE
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4.2 Segur ancga por Consumidor

A comunicagao entre provedor e consumidor € feita por meio de pacotes SOAP. Cada
um desses pacotes possui um campo que identifica qual € o consumidor do pacote. Quando
uma requisicdo é feita para um provedor de web services, o filtro do Bedd analisa
requisicdo antes dela chegar no provedor. No caso da seguranca por consumidor, 0 Bedel
verifica se o consumidor indicado no pacote SOAP é um consumidor autorizado. Sendo um
consumidor com acesso permitido, o Bedel encaminha o pacote SOAP para a aplicacéo
provedora. Caso contrario, retorna para o consumidor um erro de acesso e registra um log no
Banco de Dados do Bedel como tentativa indevida de acesso. Para utilizar esta validagéo é
preciso que o servico sgja cadastrado no Bedel como privado e que todos os consumidores
autorizados sejam cadastrados na interface administrativa. Quando o servigo disponibilizado
possui anexos, esse tipo de seguranca ndo pode ser utilizado por causa de uma caracteristica

especifica do controlador de anexos.

4.3 Seguranca por |IP

O filtro do Bedel analisa cada pacote SOAP antes dele chegar na aplicacéo provedora.
Essa andlise, permite saber se € uma aplicacdo cadastrada no Administrativo do Bedel e se ela
possui restricdo por IP. Entdo o Bedel analisa o IP do pacote recebido verificando se ele
possui acesso. Sendo um consumidor com IP permitido, o Bedel encaminha o pacote para a
aplicagdo provedora. Caso contrério, retorna para o consumidor um erro de acesso e registra
um log no Banco de Dados do Bedel como tentativa indevida de acesso. Para utilizar esta
validagdo é preciso que 0 servico sgja cadastrado no Bedel como privado e que todos os IP
autorizados sejam cadastrados na interface administrativa. Esta opcédo de seguranca ndo possuli

nenhuma restri¢éo para quando o servigo disponibilizado possui anexos.

PLATAFORMA DE DESENVOLVIMENTO PINHAO PARANA - CELEPAR



21

4.4 Acoplagem do WSSAJ

Para utilizar dos recursos de seguranca disponibilizados pelo WSSA4J, aém das

bibliotecas citadas no capitulo 3.1.1, é preciso adicionar também:
o Wss4-1.55]ar
e Xxmlsec-1.4.1jar

Como a configuragdo do controle de seguranca € feito no arquivo descritor de
deployment do web services, esse devera ser carregado manuamente nas aplicacOes
consumidoras, pois 0 AXIS fornece um descritor de deployment padréo e utiliza ele quando o
servico é carregado sem a especificacdo desse. A seguir temos um exemplo de carga manual

do arquivo de deployment na parte consumidora.

BedelConfig bedel = BedelConfig.getInstance();
EngineConfiguration configuracao = new FileProvider("WEB-INF/client config.wsdd");
CalculadoraService service = new CalculadoraServiceLocator(bedel,configuracao);

O WSSAJ consegue gerar e processar as seguintes opgdes de seguranga do protocolo SOAP:

e XML Security
XML Signature
XML Encryption
e Tokens
Username Tokens
Timestamps
SAML Tokens

Essas opcles de seguranca serdo descritas detal hadamente nos préximos topicos. Esse
framework de seguranca também suporta os certificados X.5009.

4.5 Classe deresposta de senhas
Uma das classes que 0 WSSA4J utiliza para prover a senha necesséria para criar um

UsernameToken ou para assinar as mensagens € a classe PWCallBack que vem junto com o

pacote do Bedel Client. Essa classe valida os usuéarios e atribui senhas a eles. Como esses
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usuarios sdo os consumidores cadastrados no Bedel Admin, € necess&rio que no handler o

pardmetro “user” sga um desses consumidores cadastrados para que a validacdo possa ser

feita

4.6 Certificados

O padrdo de certificado utilizado pelo WSSAJ é o X.509. Ele precisa estar instalado no

java (JSDK) utilizado pelas aplicagOes provedoras e consumidoras. O protoagente Tabeli&o

oferece 0 seguinte manual parafazer essainstalagéo:

‘GIC_CertificadosDigitaisAplicacoesWEB

Além disso, 0 WSSA4J possui um arquivo de propriedades (bedel-sign.properties e

bedel-crypto.properties) para cada tipo de certificado. Esse arquivo é indicado no handler de

XML Signature e no de XML Encryption. A seguir exemplo de contetido de arquivo de

propriedades:

org.apache.
org.apache.
org.apache.
org.apache.
org.apache.

wSs.
.security.
.security.
.security.
wS.

ws
ws
ws

security.

security.

crypto.
crypto.
crypto.
.provider=org.apache.ws.security.components.crypto.Merlin

crypto

crypto.

merlin.file=/tmp/sigilo/localhost. jks
merlin.keystore.alias=localhost
merlin.keystore.password=celepar

merlin.keystore.type=jks

onde:

org.apache.ws.security.crypto.merlin.file — caminho onde o certificado se encontra;
org.apache.ws.security.crypto.merlin.keystore.alias — alias do certificado;
org.apache.ws.security.crypto.merlin.keystore.password — senha do certificado;
org.apache.ws.security.crypto.provider — classe responsavel pela criptografia;
org.apache.ws.security.crypto.merlin.keystoretype — tipo da chave
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4.7 UsernameT oken

UsernameT oken é uma das formas de identificar o requisitor (consumidor) pelo seu

username e por meio de uma senha para autenticar aguela identidade com o sistema provedor.

A aplicacdo que ird consumir servigos utilizando UsernameToken deve ter um arquivo
descritor de deployment, client_config.wsdd, no diretério context/WEB-INF. A seguir temos

um exemplo de contelido desse arquivo para configuracdo do uso de UsernameT oken:

<?xml version="7.0" encoding="I50-8859-1"?>
<deployment xmlns="http://xml.apache.org/axis/wsdd/"
xmlns:java="http://xml.apache.org/axis/wsdd/providers/java">
<transport name="http" pivot="java:org.apache.axis.transport.http.HTTPSender"/>
<globalConfiguration >
<requestFlow >
<handler type="java:org.apache.ws.axis.security.WSDoAllSender" >
<parameter name="action" value="UsernameToken"/>
<parameter name="passwordType" value="PasswordDigest"/>
<parameter name="user" value="GTF-Exemplo"/>
<parameter name="passwordCallbackClass" value="gov.pr.celepar.bedel.client.PWCallback"/>
</handler>
</requestFlow >
</globalConfiguration >
</deployment>

No atributo action definimos o uso do UsernameToken como forma de seguranca. Em
seguida realizamos a configuracdo do passwordType que define como a senha deve ser
trafegada, o bedel exige que sgja utilizado como tipo o PasswordDigest pois ele realiza uma
encriptacdo da senha para ndo ser passada em texto plano. O atributo user representa o usuario
gue esta realizando a chamada, esse atributo deve ter como valor um consumidor vinculado a
esse servico via bedel administrativo (verificar item 4.2 desse manual e os itens 2.3 e 2.6 do
manual do Usuario encontrado no link:
https.//www.documentador.pr.gov.br/documentador/pub.do?action=d& uuid=f1824be6-9539-
42eb-b553-ec23e1b4d67a). E por fim, o atributo passwordCallbackClass define qual classe

iradefinir a senha a ser trafegada para o servico de destino.

Para o cliente realizar a chamada para um servico que utiliza o UsernameT oken, deve

aterar a chamada da seguinte forma:
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//Estancia normal do bedelConfig
BedelConfig bedelConfig = BedelConfig.getInstance(context);

//obtendo o arquivo wsdd para obter as configuragdes de servigos
EngineConfiguration configuracao = new FileProvider("WEB-INF/client_config.wsdd");

try {
//Configurando o servico passando o arquivo de configuracdo wsdd
ExemploService service = new ExemploServicelocator(bedelConfig,configuracao);
ExemploAction_PortType exemploPortType = service.getExemploAction();
//Chmando um método do servico
exemploPortType.metodoServico();

} catch (Exception e) {
e.printStackTrace();

b

O sistema provedor de web services também deve configurar 0 seu arquivo de
deployment, server_config.wsdd, para funcionar com UsernameToken. A seguir um exemplo
de configuracéo desse arquivo, para cada servico que desgja usar deve configurar o handler

como descrito abaixo:

<service name="ServicoExemplo" provider="java:RPC">
<parameter name="allowedMethods" value="*" />
<parameter name="className" value="gov.pr.celepar.exemplo.action.ServicoExemplo" />
<requestFlow>
<handler type="java:org.apache.ws.axis.security.WSDoAllReceiver">
<parameter name="action" value="UsernameToken" />
<parameter name="passwordCallbackClass"
value="gov.pr.celepar.bedel.client.PWCallback" />
</handler>
</requestFlow>
</service>

4.8 XML Signature

O XML Signature garante que os dados presentes no pacote ndo foram aterados antes
de chegar ao seu destino. Ele utiliza certificados X.509 para assinar os pacotes SOAP. A
aplicacdo que ird consumir servicos utilizando XML Signature deve ter o certificado
configurado conforme o topico 4.3 e um arquivo descritor de deployment, client_config.wsdd,
no diretério context/WEB-INF. A seguir temos um exemplo de contetido desse arquivo para

configuragéo do uso de XML Signature:
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<requestFlow>
<handler type="java:org.apache.ws.axis.security.WSDoAllSender" >

<parameter name="action" value="Signature"/>
<parameter name="signaturePropFile" value="bedel-sign.properties" />
<parameter name="user" value="localhost"/>
<parameter name="passwordCallbackClass"
value="gov.pr.celepar.bedel.client.PWCallback"/>
</handler>
</requestFlow>

O sistema provedor de web services também deve configurar o seu arquivo de deployment,
server_config.wsdd, parafuncionar com XML Signature. A seguir um exemplo de

configuracao desse arquivo:

<requestFlow>
<handler type="java:org.apache.ws.axis.security.WSDoAllReceiver">

<parameter name="action" value="Signature"/>
<parameter name="signaturePropFile" value="bedel-sign.properties" />
<parameter name="user" value="localhost"/>
<parameter name="passwordCallbackClass"
value="gov.pr.celepar.bedel.client.PWCallback"/>
</handler>
</requestFlow>

4.9 XML Encryption

O XML Encryption criptograva o contetido dos pacotes SOAP garantindo o sigilo das

informagdes presentes nos pacotes. Também utiliza certificados x.509 para fazer a criptografia

dos pacotes SOAP. A aplicacdo que ira consumir servicos utilizando XML Encryption deve

ter o certificado configurado conforme o tépico 4.3 e um arquivo descritor de deployment,

client_config.wsdd, no diretério context/WEB-INF. A seguir temos um exemplo de contelido

desse arquivo para configuragdo do uso de XML Encryption:

<requestFlow>
<handler type="java:org.apache.ws.axis.security.WSDoAllSender" >

<parameter name="action" value="Encrypt"/>
<parameter name="encryptionPropFile" value="bedel-crypto.properties" />
<parameter name="user" value="localhost"/>
<parameter name="passwordCallbackClass"
value="gov.pr.celepar.bedel.client.PWCallback"/>
</handler>
</requestFlow>
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O sistema provedor de web services também deve configurar o seu arquivo de

deployment, server_config.wsdd, para funcionar com XML Encryption. A seguir um exemplo

de configuragao desse arquivo:

<requestFlow>
<handler type="java:org.apache.ws.axis.security.WSDoAllReceiver">

<parameter name="action" value="Encrypt"/>
<parameter name="encryptionPropFile" value="bedel-crypto.properties" />
<parameter name="user" value="localhost"/>
<parameter name="passwordCallbackClass"
value="gov.pr.celepar.bedel.client.PWCallback"/>
</handler>
</requestFlow>
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5 ANEXOS

5.1 Web services e inter oper abilidade

ATENCAO: ATUALMENTE O BEDEL APENAS DISPONIBILIZA METODOS
PARA O CONSUMO DE SERVICOS PROVIDOS POR APLICACOES GERENCIADAS
PELA CELEPAR E FEITAS NA ARQUITETURA DO FRAMEWORK PINHAO. AS
BIBIOTECAS PARA CONSUMO DE OUTRAS APLICACOES PODEM SER GERADAS
UTILIZANDO-SE AS CLASSESWSDL4JAVA CONTIDAS NO PACOTE AXIS.

Neste tépico serdo descritos algumas préaticas recomendadas naimplementacéo de web
services. Serdo levantadas, principalmente, questes relativas aos tipos de dados retornados
pelos métodos (operadores) dos web services. Veremos a seguir que dependendo da estrutura

utilizada aumentaremos ou reduziremos o nivel de interoperabilidade dos servicos.

Se 0 web service em questdo serd invocado por aplicacbes desenvolvidas em
linguagens e/ou plataformas diferentes de Java, entdo € recomendado o uso dos tipos

primitivos determinados pela especificacdo JAX-RPC:

base64Binary byte[ ]

xsd:boolean boolean

xsd:byte byte

xsd:dateTime java.util.Calendar
xsd:decimal java.math.BigDecimal
xsd:double double

xsd:float float

xsd:hexBinary byte[]

xsd:int int

xsd:integer java.math.BigInteger
xsd:long long

xsd:short short

xsd:string java.lang.String

O uso de Collection's, Map's ou outra estrutura que trabalhe com objetos agregados é

permitido, porém, a especificacdo SOAP? ndo padroniza estes tipos de dados complexos.

1 Java API for XML-based RPC, JSR 101, version 1.1
2 Simple Object Access Protocol
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Desta forma, € possivel implementar essas estruturas entre aplicagbes que utilizam o sistema
Beddl, mas o funcionamento em outras implementacbes do SOAP ndo € garantido. Em
particular, a plataforma .NET ndo suporta esses tipos. Para contornar esta limitacdo o

desenvolvedor podera utilizar vetores dos tipos primitivos relacionados acima.

Observacdo: Em testes realizados com utilizagdo de estruturas mais complexas (Java Map's
por exemplo) foram detectados elevados tempos de resposta devido a lentidéo na geragéo do
XML (SOAP). Portanto, aconselha-se a utilizacdo dos tipos primitivos ou vetores de tipos

primitivos quando for possivel.
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